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Intfroduktion

Danmark er pa en raekke omrader fg-
rende i verden inden for teknologi, in-
novation og forskning. Samtidig med at
den danske fgrerposition udgar et vae-
sentligt indtaegtsgrundlag for dansk
gkonomi og ofte bidrager til at Igse glo-
bale udfordringer, fx i forbindelse med
grgn omstilling og sundhed, betyder
det ogsd, at danske forskningsinstitu-
fioner og virksomheder er et attraktivt
mal for spionage.

Dansk forskning er i skarp international
konkurrence, og danske forskningsin-
stitutioner og virksomheder indgar ak-
fivt i internationalt samarbejde. Det er i
langt stagrstedelen af tilfaeldene til Dan-
marks fordel, men PET ser eksempler
pa, at farskningen uretmaessigt havner
i de forkerte hander. Det kan skade
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mulighederne for dansk forskning og fa
bade gkonomiske og sikkerhedspoliti-
ske kansekvenser for Danmark. Derfor
er det vigtigt at opna den rette balance,
hvor danske universiteter og virksom-
heder arbejder sa abent sam muligt -
og sa sikkert som ngdvendigt.

PET har i samarbejde med Uddannel-
ses- 0g Forskningsstyrelsen og Er-
hvervsstyrelsen udarbejdet en raekke
anbefalinger til jer, der arbejder pa
forskningsinstitutioner og i forsknings-
tunge virksomheder, for at forebygge
og handtere spionage. Det er anden
gang denne type publikation udkom-
mer - for truslen mod dansk forskning
er fortsat markant og kompleks, og de
seneste ar er flere tiltag sat i sgen for
at beskytte omradet.



RETNINGSLINJER FOR INTERNATIONALT FORSKNINGS-
0G INNOVATIONSSAMARBEJDE

| 2020 nedsatfte Uddannelses- og Forsk-
ningsministeriet et nyt udvalg kaldet
URIS - Udvalg om retningslinjer for in-
ternationalt forsknings- og innovations-
samarbejde. Udvalget udgav i maj 2022
sin rapport med en raekke nye retnings-
linjer, som skal veere med fil at sikre
dansk farskning mod gkonomiske, sik-
kerhedsmaessige og etiske risici i forsk-
nings- og innovationssamarbejde.

URIS anbefaler bl.a,, at | identificerer og
beskytter jeres kritiske forskning, under-
s@ger jeres internationale samarbejds-
partnere og afgraenser, hvilke forsk-
ningsomrader der samarbejdes pa. Dis-
se retningslinjer flugter med radene i
denne publikation. | kan finde URIS’ ret-
ningslinjer pa Uddannelses- og Forsk-

ningsministeriets hjemmeside: https.//
ufm.dk/publikationer/2022/afrapporte-
ring-udvalg-om-retningslinjer-for-inter-
nationalt-forsknings-og-innovations-
samarbejde.

Som opfelgning pa offentliggarelsen af
retningslinjerne har Uddannelses- og
Forskningsministeriet etableret et per-
manent forum for international koordi-
nation og samarbejde. Forummet har til
formal at understgtte farskningsinstitu-
fionernes og -fondenes implementering
af de nye retningslinjer samt understagt-
te videndeling og en koardineret indsats
for at vaere med fil at beskyfte dansk
forskning mod misbrug og ugnsket
udenlandsk indblanding.
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Dansk forskning
er et attraktivt mal

Danmarks teknologiske og forsknings-
maessige fgrerposition gar Danmark fil
et attraktivt mal for spionage. Fremme-
de stater forsgger gennem stafsfinan-
sieret industrispionage og ulovlig an-
skaffelsesvirksomhed at fa fat i den ny-
este viden og teknologi.

PET kan bl.a. konstatere, at fremmede
efterretningstjenester lgbende forsgger
at opbygge kontakter til studerende,
forskere og virksomheder, der vil kunne
udlevere produkter og konkret viden
om den nyeste danske teknologi og
forskning.
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Udenlandske studerende og forskere |
Danmark kan medvirke til at overfgre
sensitiv viden til fremmede stater. De
kan vaere underlagt stzerkt pres fra
hjemlandets efterretningstjenester, og
det bgr vaere et opmaerksomhedspunkt,
at enkelte autoritaere stater har love,
der palaegger deres lands statshorgere
at bista efterretningstjenesterne med
oplysninger af interesse for staten.



SPIONAGE er bl.a. nar man indhenter el-
ler videregiver information om forhold,
som af hensyn til den danske stat eller
det danske samfunds interesser skal
holdes hemmelige. Det er ligeledes spi-
onage, hvis man rgber eller videregiver
oplysninger, der kan veere til fare for fx
den danske stats sikkerhed eller sam-
fundsinteresser eller en enkeltpersons
sikkerhed. Det er ogsa spionage, hvis
man i gvrigt foretager sig noget, der kan
szetfte en fremmed stats efterretnings-
fjeneste i stand til at virke inden for den
danske stats omrade.

PAVIRKNINGSVIRKSOMHED er, nar en
fremmed stats efterretningstjeneste
saettes i stand fil at pavirke beslutnings-
tagere eller den almene meningsdannel-
se inden for den danske stats omrade.
Formalet med pavirkningsvirksomheden
kan fx vaere at pavirke den offentlige de-
bat, internationale samarbejdsrelationer
eller omverdenens syn pa Danmark for
at fremme egne interesser.

ULOVLIG ANSKAFFELSESVIRKSOMHED
er aktiviteter, hvor fremmede stater
ulovligt omgar ekspartkantrol for at
skaffe sig adgang fil produkter, teknolo-
gi og viden, som staterne kan anvende
til at opbygge militzere kapaciteter.

Det kan bl.a. ske, ved at danske virksom-
heder eller universiteter eksporterer pro-
dukter eller averfgrer viden, der via mel-
lemmaend ender i de forkerte haender.

De fremmede stater vil ofte benytte sig
af komplicerede netvaerk med mange ak-
ftgrer pa tveers af landegraenser i et for-
s@g pa at skjule produkternes endelige
slutbrug og derved omga eksportkontrol.

PROBLEMATISKE AKTIVITETER | GRA-
ZONEN - Spionage, pavirkningsvirksom-
hed og ulovlig anskaffelsesvirksomhed
er strafbare handlinger, defineret i straf-
felovens kapitel 12, §§ 107-109, samt i
kapitel 12, §110 ¢, og kapitel 13, §114 h.
Der er dog ogsa en raekke hemmelige
og problematiske aktiviteter, som udfg-
res af, eller pa vegne af, en fremmed
stat, men som ikke ngdvendigvis falder
ind under de fgrnaevnte paragraffer.

Fx kan det veere problematisk, hvis kri-
tisk dansk infrastruktur ejes af virksom-
heder fra en stat, som Danmark er i et
modsatningsforhold fil. Eller hvis uden-
landske ph.d.-studerende tager viden,
som kan benyttes til uetiske forhald,
med sig tilbage fil hjemlandet.

Det er vigtigt at holde sig for gje, at visse
stater, herunder Kina, benytter sig af en
tilgang, der aktiverer alle dele af sam-
fundet. Dvs. en tilgang, hvor man ikke
begraenser sig til at benytte sig af stats-
lige organer, men ogsa kan aktivere pri-
vate virksomheder, akademiske kredse,
mediehuse, frivillige arganisationer m.fl.
fil at na et faelles mal - et mal som fx
kan vaere at opna en teknologisk farer-
position inden for et prioriteret omrade.
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Udsatte

forskningsomrader

PET kan konstatere, at fremmede sta-
ters efterretningsvirksomhed kontinu-
erligt har fokus pa de hgjteknologiske
og forsvarspolitiske omrader. Det gael-
der saerligt energiteknologi, bioteknolo-
gi, kvanteteknologi, rumteknologi, ro-
botteknologi, forsvarsindustrielle pro-
dukter og produkter omfattet af eks-
portkontral. | takt med den globale ud-
vikling sker der dog en konstant udvik-
ling i, hvilke forskningsomrader der er
szerligt udsatte, og en raekke forsk-
ningsomrader og produkter kan benyt-
tes bade civilt og militaert, sakaldt dual-
use, hvilket er med til at gare problem-
stillingen mere kompleks.

Spionagen mod dansk forskning kan
bade vaere kommercielt og politisk mo-
tiveret. Stater kan sgge at opna konkur-
rencemaessig og kammerciel fordel ved
at kende til forskernes arbejde og dan-
ske forskningsresultater, fgr de offent-
ligggres. P& omrader, der har saerligt
politisk fokus, kan fremmede stater fa
indsigt i den forskning og radgivning,
som regeringen og Folketinget baserer
vigtige beslutninger pa.
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Alle forskningsinstitutioner og forsk-

ningstunge virksomheder kan poten-
tielt set blive udset som mal for frem-
mede efterretningstjenester.

SPIONAGE MOD GR@N
TEKNOLOGI

| sommeren 2020 blev en russisk
statsborger, der havde boet i Dan-
mark i tolv ar, anholdt. Aret efter
idgmte retten i Aalborg ham tre ars

faengsel for spionage samt udvis-
ning af Danmark. Den dgmte var til-
talt for spionage mod DTU, hvor han
havde taget sin ph.d., samt en nord-
jysk virksomhed, som arbejder med
grgn teknologi.

Den dgmte havde i en arraekke udle-
veret oplysninger mod betaling til
en russisk efterretningstjeneste.
Dommen blev stadfaestet i Vestre
Landsret i november 2021, som ud-
viste tiltalte for bestandig og konfi-
skerede hans udbuytte.




EKSPORTKONTROL & INVESTERINGSSCREENING

Eksportkontrol og investeringsscreening har bl.a. til formal at beskytte

dansk farskning og udvikling.

EKSPORTKONTROL

Eksportkontrol skal sikre, at produkter,
der potentielt set kan veere farlige, ikke
falder i de forkerte haender. Der kan vae-
re flere grunde til, at et bestemt produkt
er i sggelyset og derfar kraever en eks-
porttilladelse.

Et produkt kan veere en konkret vare,
teknolagi eller viden. Det kan ogsa dreje
sig om en serviceydelse, fx teknisk bi-
stand eller radgivning. Produktets funk-
tion og anvendelsesmuligheder kan vae-
re afggrende for, om | skal sgge om eks-
porttilladelse. Grundforskning, der ikke
sigter mod anvendelse, og teknalogi,
der allerede er i det offentlige rum, er ik-
ke omfattet af eksportkontral.

Dansk eksportkontrol baserer sig pa in-
ternationale regler og kanftrollister over
materialer og teknologier, der kan mis-
bruges, fx fil udvikling af massegdela=g-
gelsesvaben, kraenkelse af menneske-
rettigheder eller overvagningsformal.
Det er vigtigt at kende gzeldende love

og regler for eksport, hvis jeres forsk-
ningsinstitution eller virksomhed arbej-
der med produkter inden for fx kammu-
nikation, avervagning, software, rumfart,
medico, bioteknologi eller kemi.

Nogle produkter kan bade bruges til ci-
vile og militzere formal (sakaldt dual-
use). Det kan fx vaere sensorer og lasere
eller programmer og software. Hvis pro-
duktet star pa EU's kontrolliste over kri-
tiske produkter, vil det kraeve en tilladel-
se at eksportere ud af EU. Inden for EU's
graenser er der mere lempelige regler -
her kraever kun de farligste produkter en
eksporttilladelse.

Produkter, som ikke star pa EU’s kontrol-
liste, kan ogsa vaere omfattet af regler-
ne, hvis de falder ind under de sakaldte
catch-all-bestemmelser, der er et ekstra
sikkerhedsnet i eksportkantrallen. Det er
fx vigtigt, hvem | eksporterer til, og i
hvilket land jeres kgber befinder sig.

Det er forskningsinstitutionernes ansvar
at overholde eksportkontrolreglerne,
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herunder evt. at sege om ekspaorttilla-
delse, men Erhvervsstyrelsen hjzelper
med vejledning og kundecheck.

INVESTERINGSSCREENING

Hvor eksportkantrol har til formal at be-
skytte dansk forskning og udvikling i
forbindelse med udfgrsel af produkter,
sa retfter investeringsscreening sig mod
situationer, hvor en udenlandsk part in-
vesterer i Danmark. Farsknings- og ud-
viklingsaktiviteter kan vaere omfattet af
investeringsscreeningslovgivningen,
hvis aktiviteterne finder sted inden for
szerligt fglsomme sektorer og dermed
kan true dansk sikkerhed.

FA FLERE INFORMATIONER

Bliv klogere pa eksportkontrol, se EU’s
kontrolliste over kritiske produkter, laes
mere om cafch-all-bestemmelserne m.v.:
www.eksportkontrol.dk.

Laes mere om investeringsscreening:

https.//erhvervsstyrelsen.dk/
screening-af-udenlandske-investeringer.
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https://https://erhvervsstyrelsen.dk/screening-af-udenlandske-investeringer
https://www.eksportkontrol.dk

Store konsekvenser

- for den enkelte og for Danmark

|

Det kan fa store kansekvenser for Dan- Spionage skaber risiko for tab af:
mark, hvis andre stater far ugnsket ad-

gang ftil jeres forskning. Det kan ogsa » Tillid og omdgmme

skade danske farskningsinstitutioner Tilliden til jeres forskningsinstitution,
og virksomheders ry og skabe proble- virksomhed eller egen person risikerer
mer med fremtidig finansiering, rekrut- at forsvinde, og jeres omdgmme kan li-
tering og mulighed for samarbejde. de skade, hvis de beskyttelsesvaerdige

data og produkter, | har adgang fil, bli-
ver misbrugt, stjdlet eller pa anden vis
ender i de forkerte hander.
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* Muligheder

Muligheden for at blive krediteret for
jeres arbejde, at offentliggagre forskning
eller tage patent begraenses, hvis der er
sket tab af forskningsresultater el.lign.

* Frihed

konomisk afhaengighed skaber risiko
for gkanomisk pression. Direkte eller in-
direkte trusler om at tfraekke finansierin-
gen til et projekt kan laegge pres pa for
atlempe pa etiske standarder eller for at
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ga pa kampromis med den akademiske

frined, formidlings- og ytringsfrineden.

* Finansiering

Fremtidig finansiering besvaerliggares,
hvis det rygtes, at jeres forskning, tek-
nologi eller produkter utilsigtet er endt
hos en fremmed stat. | kan ligeledes li-
de gkonomisk tab, hvis nogen far ad-
gang til data eller infarmationer, der
ejes af jeres finansieringskilder.

n



Hvor udsatte er I?

Du bgr, sammen med din forskningsin-
stitution eller virksomhed, overveje,
hvor udsatte | er over for spionage og
ulovlig anskaffelsesvirksomhed. Den
enkelte organisation bar, bl.a. ud fra
URIS-retningslinjerne (se s. 4) vurdere
bade sarbarhed og risiko. Men jer, der
arbejder pa forskningsinstitutionen el-
ler i virksomheden, har ogsa en afge-
rende ralle i forhald ftil at vurdere den
potentielle interesse og de bredere an-
vendelsesmuligheder af jeres viden,
teknologier eller produkter.

Forskningsprojekter kan veere
udsatte, hvis:

» Det er sandsynligt, at forskningen fg-
rer til et fremtidigt kommercielt eller
patenterbart resultat.

* Der anvendes fglsomme data eller
personligt identificerbare oplysninger
som fx genetiske oplysninger eller
kommercielle testdata.
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» De kan anvendes af udenlandsk mili-
taer eller bade kan have militzere- og
civile anvendelsesmuligheder (dual-
use).

* De potentielt danner grundlag for in-
ternationale strategiske politiske for-
handlinger eller beslutninger.

= Der benyttes sensitivt laboratarieud-
styr.

Produkter og teknologier kan
veere udsatte, hvis:

 De er underlagt eksportkantrol.

» De kan anvendes af udenlandsk mili-
taer eller bade kan have militaere- og
civile anvendelsesmuligheder (dual-
use).

« Der er tale om banebrydende eller
avanceret teknologi. Jo feerre, der kan
matche produktets egenskaber, desto
stgrre er risikoen.
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DEN "BRASILIANSKE” FORSKER

loktober2022 anholdt norsk politien forsker med brasiliansk
statsborgerskab pa Tromsg Universitet, hvor han siden 2021
havde forsketiNorges nordlige region og hybride trusler.

Ifalge norsk politi opererede forskeren under falsk identitet
og var i virkeligheden russisk statsborger pa opgave for en
russisk efterretningstjeneste. | dag sidder forskeren vare-
teegtsfangslet, mens den norske sikkerhedstjeneste, PST,
er ved at undersgge, hvorvidt forskeren har opbygget et
netvaerk af personer med adgang til oplysninger, som han
kan have videregivet til en russisk efterretningstjeneste.
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Spionagemetoder

- sadan ggr fremmede stater

Fremmede stater ggr brug af mange
forskellige metoder til at indhente op-
lysninger og produkter. Metader, der
straekker sig i et kontinuum mellem lov-
ligt og ulovligt med en del, der ligger i
en problematisk grdzone. Typisk benyt-
tes metoderne i et komplekst samspil.

Traditionelt akademisk engagement er
en af mange mader, en udenlandsk ef-
terretningstjeneste kan benytte til at fa
adganag ftil jer. Det kan fx forega ved at

udvise interesse for jeres forskning pa

konferencer eller sociale medier som fx
Linkedin.

Internationalt samarbejde giver statsli-
ge akfgrer en legitim adgang til at ind-
hente forskning uden at benytte sig af
fraditionel spionage eller cyberangreb.
Samarbejdet kan dog risikere at give
ugnsket adgang til mennesker, IT-net-
veerk og indsigt i forskning, der kan vae-
re beskyttelsesvaerdig.

Handel, investeringer og leverandgraf-
faler kan ligeledes veere en metode ftil
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at anskaffe sig den gnskede viden, tek-
nologier eller produkter. Foregar hand-
len via daekfirmaer for at omga sanktio-
ner og eksportkontrol, er der tale om
ulovlig anskaffelsesvirksomhed. Se s. 8
om eksportkontrol.

IRANSK INSIDER-
HANDELSE PA NTNU

Et af de seneste eksempler pa iransk
spionage kommer fra Norges Tek-
nisk-Naturvidenskabelige Universi-
tet (NTNU). | november 2022 blev en
professor ved NTNU dgmt for flere
brud pa den norske eksportkontrol.
Han havde givet geesteforskere fra
Iran adgang til et laboratorium med
sensitivt udstyr og adgang til et af
universitetets datasystemer, der er
underlagt eksportkontrol. Her instal-
lerede en af gasteforskerne et pro-
gram, der gav ham fjernadgang til
data fra systemet.
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METODER - SOM TYPISK KOMBINERES

Nogle metader til indhentning af viden,
teknologier og produkter er ulovlige,
mens andre metoder ligger i grazoner
eller ligefrem er lovlige. De kan dog sta-
dig have et problematisk potentiale,
som man bgr vaere opmaerksom pa.

PKONOMISKE METODER

* Legater og tilskud, som kan indeholde
problematiske krav eller medfgre selv-
censur

* Tilbageholdelse af midler eller frussel
herom

e Investering i projekt med dertilhgrende
adgang til viden m.v.

» Opkgb af produkter med slgring af,
hvem der egentlig er kgber

* Bestikkelse

MENNESKERETTEDE METODER
 Rekruttering af studerende og under-
visere fil udlandet for derigennem at

indhente viden.

» Hvervning af studerende og undervi-
sere, fx fil spionage.

* Elicitering, dvs. af lokke informationer
ud af en person gennem psykologisk
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manipulering. Oftest vil malpersonen
vaere uvidende om, at elicitering har
fundet sted.

» Placering af efterretningsofficer, der
arbejder under daekke af at vaere fx
forsker, studerende eller investor.

 Afpresning, frusler og tvang.

DIGITALE METODER

« Informationssggning pa abne medier,
som fx kan danne grundlag for elicite-
ring

 Pavirkningskampagner for at skabe en
holdningsaendring, fx over for en frem-
med stat

» Cyberangreb

FYSISKE METODER

 Overvagning
» Tyveri og indbrud
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10 gode rad

1. Vaer bevidst om truslen

En forudsaetning for at beskytte jeres
forskning er, at | er bevidste om spiona-
getruslen og -metoderne. | kan dermed
holde trusselshilledet op imod de veer-
dier, fx data og teknologier, som | vur-
derer, | bgr beskytte - se naeste punkt.
Pa den baggrund kan | sikre, at jeres
sikkerhedsprocedurer og -tiltag er pa
def gnskede niveau. Det er desuden
vigtigt at udbrede kendskabet til spio-
nagetfruslen, sa der er kaonsensus om at
gere en feelles indsats. Qrienter jer ger-
ne i de trusselsvurderinger, som PET
lgbende udgiver.

2. Vurder vardien

Det er jer, der fx er tilknyttet en forsk-
ningsinstitution eller en hgjteknologisk
virksomhed, der er de bedste til at vur-
dere vaerdien og anvendelsesmulighe-
derne af et forskningsprojekt, en tekno-
logi eller et produkt. Overvej om forsk-
ningsresultater, nye teknologier m.v. er
kammercielt inferessante, er relateret fil
sikkerheds- og forsvarsteknologier, har
bade civile og militzere anvendelsesmu-

16

ligheder m.m. Helt enkelt kan man sige,
at | skal overveje, hvilke informationer
og data I ikke har "rad” til at miste. Ud
fra jeres vurdering af veerdi kan | ogsa
beslutte, hvem der skal have adgang il
hvad, bade fysisk og elektronisk. Se af-
snittene "Udsatte forskningsomrader”
og "Hvor udsatte er I?”, s. 7 og 12.

3. Kend lovgivningen

En lang raekke varer og teknologier er
kategoriseret kritiske af EU og er derfaor
underlagt eksportkontrol. Det er vigtigt
at holde sig for gje, at lavgivningen ba-
de geelder fysiske produkter og viden-
overfgrsel. Hertil kammer, at der er
fastsat lovgivning angaende direkte
investeringer for at forhindre, at uden-
landske investeringer kan udggre en
frussel mod Danmarks sikkerhed.

Ses. 8.

4. Kend jeres samarbejdspartnere
Foretag et grundigt baggrundstjek af
jeres internationale samarbejdspartne-
re. Virker forskningsinstitutionen eller
virksomheden legitim? Er den finansie-
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ret af, eller har samarbejde med, lan-
dets militaere institutioner? Har samar-
bejdspartneren et veerdisat, som har-
monerer med jeres organisation? Over-
vej altid veerdien af et samarbejde op
imod potenftielle risici, og afgraens, hvad
| gnsker at dele med samarbejdspart-
neren. Udform en samarbejdsaftale, sa
der er klare retningslinjer for samarbej-
det.

5. Pas godt pa medarbejdere og
kolleger

Nar | anszetter nye medarbejdere, er

det en god ide med et grundigt bag-
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grundstjek far at se, om CV’et virker le-
gitimt. Tjek bl.a. referencer og vurder,
om de angivne publikationer er reelle.
Se o0gsa, om der skulle vaere noget be-
kymrende i forhold til jeres organisati-
ons vaerdier og interesser.

| hverdagen er medarbejdertrivsel vig-
tig - ogsa ud fra et sikkerhedsperspek-
tiv. Arbejdspres og mistrivsel kan fgre
til fejl, som kan abne for sikkerheds-
maessige sarbarheder. | vaerste fald kan
mistrivsel medvirke til, at en ellers loyal
medarbejder eller kollega kan ende
som kilde for en konkurrent eller en
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fremmed efterretningstjeneste. Vaer
ogsa opmarksom, hvis en udenlandsk
medarbejder eller kollega kan vaere un-
derlagt et pres fra hjemlandets efterret-
ningstjeneste.

Overvej, hvilken adgang den enkelte
skal have til jeres beskyttelsesvaerdige
viden, teknologi og produkter - ogsa i
tiden op til og efter kontraktudlgh. Se
gerne PET’s publikation "Pas godt pa
dine medarbejdere”.

6. Hav fokus pa IT-sikkerheden

Nar det kammer til IT-sikkerhed, er der
dels den tekniske, dels den menneske-
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lige side af sagen. Teknisk set er der
forskellige procedurer og tiltag, der kan
forbedre sikkerhedsniveauet, inkl. en
installering af en effektiv sikkerheds-
pakke med bl.a. antivirusprogram og
spamfilter samt adgang via en
VPN-forbindelse. Alt IT-udstyr bar op-
dateres jeevnligt, sa det har de nyeste
sikkerhedsopdateringer.

Hertil kommer den menneskelige ad-

feerd. Du er bedre beskyttet, hvis:

= Du opdeler dit arbejdsliv og privatliv,
sa du ikke bruger din private e-mail-
adresse og mobiltelefon i arbejdsregi.
For alt udstyr geelder det, at du bgr |a-
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se skaermen, nar du forlader den, sa

et gjebliks uopmaerksomhed ikke kan
betyde, at uvedkommende far ad-
gang.

« Du tjekker dine privatlivsindstillinger
pa de sociale medier og overvejer,
hvilke personlige informationer du
lz2gger ud. Oplysninger fra sociale
medier vil bl.a. kunne blive brugt imod
dig eller dine kolleger til spear-phis-
hing.

« Du aldrig klikker pa vedhazeftede doku-
menter eller links, som du ikke er sik-
ker pa kommer fra en trovaerdig kilde.

« Du ikke benytter brugte USB-stik,
medmindre du stoler pa personen el-
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ler firmaet, de kommer fra. USB-stik
kan indeholde malware, sa det bliver
muligt at tilga din computer.

For yderligere rad om IT-sikkerhed kan
du med fordel besgge www.cfcs.dk og
www.sikkerdigital.dk.

7. Hav fokus pa den fysiske
sikkerhed
| kan arbejde med den fysiske sikring
for at reducere risikoen for tyveri af vi-
den, teknologi og produkter. Mange fil-
tag skal realiseres centralt. Det geelder
fx valg af adgangskontrol, alarmer og
overvagning.
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https://www.sikkerdigital.dk

Men den enkelte kan ogsa gare en for-

skel:

« Har | adgangskoder, sa beskyt dem,
sa uvedkommende ikke kan aflzese
dem.

« Baer dit ID-kart synligt, nar du er pa
arbejde. Det reducerer bl.a. mulighe-
den for "tail-gating” - at en person

uden ID-kort haegter sig pa en, der har

det, og pa den made skaffer sig
uautoriseret adgang. Gem dit ID-kart
veek, nar det ikke er relevant laengere,
fx til og fra din arbejdsplads.

» Begraens mulighederne for indkig
udefra. Indret din arbejdsplads sa
skaerme, tavler mv. vender vaek fra fx
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vinduer. Alternativt kan du bruge gar-
diner og persienner efter behov.

» Veer opmaerksom pa det fysiske miljg
- er der fx tegn pa, at der har vaeret
forsgg pa indbrud.

» Veer opmaerksom pa kompromittering
af fysiske sikringsforanstaltninger
som fx kiler i sikringsdgre.

= Etabler og overhold en procedure for
sikker opbevaring. Har du et skab med
kode, bgr du sikre, at den ikke kan bli-
ve aflzest.

= Etabler og overhold en lukkeprocedu-
re, sa fx vinduer, dgre og skabe luk-
kes, nar lokalet forlades.

= Etabler og overhold en politik for sik-
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ker bortskaffelse af dokumenter og
lignende. Brug fx en makulator.

8. St rammer for besgg

Der kan opsta farskellige problematiske
situationer i forbindelse med besgg fra
udlandet. Inden besg@get kan | vurdere,
hvilke informationer | gerne vil dele med
jeres gaester, og seerligt hvad | ikke gn-
sker at dele. Veer opmaerksom pa, hvis
der foretages ndringer i deltagerlisten
i sidste gjeblik. Ga lokalerne igennem
inden besgget, sa der ikke ligger be-
skyttelsesvaerdige informationer frem-
me, der hvor de besggende far adgang.

Under besgget kan | vaere opmaerksom
pd, om gaesternes adfaerd afviger fra
normalbilledet. Fotograferer og filmer
de atypisk meget? Er der deltagere, der
ikke holder sig til gruppen, men forsvin-
der og dukker op uventede steder? Bli-
ver der stillet spgrgsmal, som falder
uden for besggets formal? Tillad ikke,
at fremmed software og hardware bli-
ver installeret - heller ikke i forbindelse
med praesentationer. Det er bedre, hvis
de besggende kobler deres egen com-
puter til en projektor frem for at benyt-
te et USB-stik i jeres computer. For at
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undga kritiske situationer ber | bl.a. sgr-
ge for et tilstraekkeligt antal medarbej-
dere, der kan ledsage gaesterne og hol-
de opsyn.

| er meget velkomne til at orientere PET
pa forhand, hvis | far besgg, der har na-
tional sikkerhedsinteresse ud fra dele-
gationens sammensatning og besg-
gets farmal.

9. Vzer forsigtig pa rejser

Det er vaerd at vaere sikkerhedsmaes-
sigt godt klaedt pa til rejseaktivitet, kon-
ferencer og udlandsophold. For i udlan-
det er | generelt mere udsatte for tyve-
ri, cybertrusler m.m. Derfor bar | inden
afrejse vurdere, hvor mange beskyttel-
sesvaerdige informationer, | har behov
for at medbringe - og naturligvis have
en backup. Det kan ogsa vaere en god
ide at udfaerdige en liste aver, hvilke
dokumenter og data | medbringer. Pa
den made kan | have et overblik over,
hvilken information der kan vare ble-
vet tilgdet af uvedkommende.

Vaer opmaerksom, hvis | "tilfaeldigt” sta-

der ind i mennesker, som udviser ekstra
inferesse for jeres arbejde eller for jer
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som privatpersoner. Det kan vaere en
made, en fremmed efterretningstjene-
ste forsgger at indhente oplysninger
pa. Bor | pa hotel, skal | vaere opmaerk-
somme pa, at personale m.fl. med al
sandsynlighed godt kan tilga vaerdi-
boksen.

Wi-fi i udlandet kan vaere overvaget, sa
| bar ikke tilga beskyttelsesvaerdigt ma-
teriale via denne forbindelse. Brug der-
for en VPN-tjeneste eller mobildata.
Hav jeres udstyr under opsyn, lan det
ikke ud, og benyt ikke fremmed udstyr.

Sla ogsa gerne Bluetooth fra pa alle je-
res enheder. P& konferencer er det me-
get normalt at fa udleveret USB-stik.
Vaer opmaerksom pa, at de kan inde-
holde malware - se rad om IT-sikker-
hed s.18.

Det optimale er at medbringe laneud-
styr pa rejsen. Alternativt kan det vaere
en ide at slefte sa meget som praktisk
muligt, fx opkaldshistorik, beskeder efc.
fra eget udstyr. Nar du er hjemme igen,
kan du vaelge at udskifte dine kodeord
til de tjenester, som du har brugt under

rejsen.
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10. Sig noget, hvis | ser noget
- har I en bekymring, eller er
skaden sket?

Det er vigtigt at have en god sikker-
hedskultur i hverdagen, hvor det er mu-
ligt at drgfte bekymringer af sikker-
hedsmaessig karakter. Det kan fx dreje
sig om mistaenkelig opfgrsel hos en
samarbejdspartner eller en besggende.

Alt efter jeres institutions organisering
kan | melde jeres bekymring eller mis-
fanke til naermeste chef, til ledelsen,
den sikkerhedsansvarlige eller den re-
levante myndighed. PET kan levere
konkret radgivning i forhold til imple-
mentering af eventuelle forebyggende
og sikkerhedsmaessige foranstaltninger
eller procedurer - skriv til civ@pet.dk.
Hvis I harenbekymring eller en observa-
tion,som I gernevildele, kan | ggre det
via kontaktformularen pd www.pet.dk.

Er haendelsen cyberrelateret, bar | kon-
takte Center for Cybersikkerhed, CFCS,
samt PET.

Se "Kontakt” s. 23.
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Kontakt

POLITIETS EFTERRETNINGSTJENESTE
Klausdalshbrovej 1

2860 Sgborg

TIf. 451590 07

E-mail: pet@politi.dk

www.pet.dk

CENTER FOR CYBERSIKKERHED
FORSVARETS EFTERRETNINGSTJENESTE
Postadresse: Kastellet 30

Besggsadresse: Haolsteinsgade 63

2100 Kgbenhavn @

TIf. 333255 80

E-mail: cfcs@cfcs.dk

www.cfcs.dk

UDDANNELSES- OG FORSKNINGSSTYRELSEN
Haraldsgade 53

2100 Kgbenhavn @

TIf. 72 3178 00

E-mail: ufs@ufm.dk

www.ufm.dk

ERHVERVSSTYRELSEN
Langelinie Alle 17

2100 Kgbenhavn @

TIf. 352910 00

E-mail: erst@erst.dk
www.erst.dk
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