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Trusselsvurdering af den danske universitetssektor

_ "Meget hgj betyder, at der er aktarer, der kan og vil
Tr l_-l S I en fra Cy b er labende forsage at angribe Danmark. Bade
S p iona g em od cyberkriminelle og medarbejdere hos statslige

aktarer arbejder systematisk, vedholdende og
malrettet pa at ramme Danmark”

dansk forskning
og universiteter

Center for Cybersikkerhed

« Danske universiteter og forskningsinstitutioner er udsat foren MEGET HGJ
trussel fra cyberspionage.

« Truslen kommer fra flere fremmede stater, der angriber forskning verden over.

« Danske universiteter og forskningsinstitutioner er ogsa udsat foren MEGET
H@J trussel fra cyberkriminalitet. Universiteter kan f.eks., ligesom mal i mange
andre sektorer, blive ramt af malrettede ransomware-angreb.

« Hackere forsagger ofte at fa adgang til universiteters tvaergaende it-netveerk,
sasom mailsystemer. Det giver dem mulighed for at spionere mod flere
fagomrader inden for de enkelte universiteter pa samme tid.
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https://www.cfcs.dk/globalassets/cfcs/dokumenter/trusselsvurderinger/cybertruslen-mod-forskning-og-universiteter.pdf

Gennemsnitlig ugentlige angreb per organisation
fordelt per sektor i 2022

Avg. Weekly Cyber Attacks per Organinzation by Sector in 2022 > St|gn|ng i globale angreb pé 38% i 2022
showing all sectors suffer double-digit increase comapred to 2021 \
sammenlignet med 2021.
- Gennemesnitlig ugelige angreb pr. organisation var

ucation/Research 2314

Government/Military

Commjie:lc?;z: —Bmifn[:ﬂ] 1168 pé Vel’denSp|an | Q4 2022

57/M1S7 i 1372 [+28%] - Uddannelses sektoren havde gennemsnitlig 2314
Finance/Banking I 1131 [+52% . . .

}Utiﬁties | mlj:sql angreb per organisation om ugen i 2022
P —— -> stigning pa 43% i 2022 i forhold 2021

Manufacuring ) 950/ [+36%]
Leisure/Hospitality I 543 [+60%]
SI/VAR/Distributor I 904 [+18%)]

Retail/Wholesale I 571 [+66%]

Transportation I 750 [+41%]

Software vendor NN 747 [+37%]
Consultant I 639 [+19%]
Hardware vendor [N 448 [+25%]

https://blog.checkpoint.com/2023/01/05/38-increase-in-2022-
global-cyberattacks/

(Fote: Foto: Thomas Hjort Jensen)

Hackere trengt ind i DTU's it-systemer: Op mod 25.000 brugere
skal straks andre adgangskoder
Hackere er traengt ind i DTU’s systemer. Op mod 25.000 brugere skal omgéende skifte deres

S D U /‘:‘ adgangskoder.

24. august 2022 kl. 06.39 =B &
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RUSSIAN FSB CENTER 16
HACKERS

Conspiracy to Commit Computer Intrusions; Conspiracy to Commit Wire Fraud; Wire
Fraud; Computer Fraud - Unauthorized Access to Obtain Information from Protected
Computers; Aggravated Identity Theft; Aiding and Abetting

PANVEL ALEKSANDROVICH AKULOY
[Masen Anexcangpossy Acynons)

MIKHAIL MIKHAILOVICH GAVRILOW
{Muncann Musadinoawy Fanpunos)

MARAT VALERYEVWICH TrUKDOV
{Mapar Banepespna Tawas)

CAUTION

On August 26, 2021, a grand jury sitting in the United States District of Kansas indicted three Russian Federal
Security Service (FSB) officers for their alleged involvement in computer intrusion, wire fraud, and aggravated
identity theft offenses. These officers were members of Center 16, an FSB component also known as Military

Unit 71330, and were part of a team within Center 16 known by cybersecurity researchers as "Dragonfly,” "Energetic
Bear," and "Crouching Yeti." As alleged in the indictment, the three FSB officers, Pavel Aleksandrovich Akulov, Mikhail
Mikhailovich Gawvrilov, and Marat Valeryevich Tyukov, knowingly and intentionally conspired with each other, and with
persons known and unknown, to obtain and maintain unauthorized persistent access (“hacking™) to victim computer
networks, belonging to companies and other entities in the global energy sector, including their power generation
facilities, thereby enabling the Russian government to disrupt and damage such systems, if it wished. The defendants
and their coconspirators targeted hundreds of American and international energy sector companies. Also targeted
were over 380 foreign companies based in 135 countries including Albania, Australia, Belgium, Brazil, Canada,

China, Croatia, Denmark, Finland, France, Germany, Hungary, India, Ireland, Italy, the Netherlands, Norway,
Pakistan, Singapore, Slovakia, South Africa, South Korea, Spain, Sweden, Switzerland, and the United Kingdom.
These companies included global oil and gas firms, utility and electrical grid companies, nuclear power plants,
renewable energy companies, consulting and engineering groups, and advanced technology firms.

SHOULD BE CONSIDERED AN INTERNATIONAL FLIGHT RISK

If you have any information concerning this case, please contact your local FBI office or the nearest
American Embassy or Consulate.

Field Offices: Portland, Richmond
www.fbi.gov

APT 40 CYBER ESPIONAGE
ACTIVITIES

Conspiracy to Damage Protected Computers and Commit Economic Espionage;
Criminal Forfeiture

Zhu Yunmin

Wu Shurong Ding Xiaoyang

Cheng Qingmin

CAUTION

On May 28, 2021, a federal grand jury in the United States District Court for the Southern District of California
returned an indictment against four People’s Republic of China (PRC) citizens for their alleged roles in a long

running campaign of computer network operations targeting trade secrets, intellectual property, and other high
value information from companies, universities, research institutes, and governmental entities in the United States
and abroad, as well as multiple foreign governments. The indictment alleges that Zhu Yunmin, Wu Shurong, Ding
Xiaoyang, and Cheng Qingmin targeted the following sectors: aesrospace/aviation, biomedical, defense industrial
base, healthcare, manufacturing, maritime, research institutes, transportation (rail and shipping), and virus research
from 2012 to 2018, on behalf of the PRC Ministry of State Security. Additionally, the indictment alleges the use of
front companies by the PRC Ministry of State Security to conduct cyber espionage.

The four individuals are identified as:
ZHU Yunmin S#2f1 (STC Codes: 2612/0336/2404) Alias: Zhu Rong

WU Shurong 5485 (STC Codes: 0702/3219/2837) Aliases: goodperson, haOr3n, Shi Lel
DING Xiaoyang | i/ (STC Codes: 0002/2556/7122) Aliases: Ding Hao, Manager Chen
CHENG Qingmin FEECE (STC Codes: 4453/1987/3046) Alias: Manager Cheng

If you have any information concerning these individuals, please contact your local FBI office, or the
nearest American Embassy or Consulate.

Field Office: San Diego
www.fbi.gov
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Retningslinjer for brug af IT - ansatte

- Revidering de personalepolitiske retningslinjers afsnit om it- . o o
anvendelse medfarte, at Udvalget for Informationssikkerhed RetnlngSIInJer fOl' brug qf IT
og Databeskyttelse (UID) i 2022 godkendte udmgntningen af for ansatte
politikken.

- Retningslinjer for brug af IT for ansatte kan nu findes i en
brugerrettet version pa SDUnet.

Du skal som ansat felge SDU’s retningslinjer for brug af IT. Dukani
retningslinjerne finde mere om, hvad der er tilladt og hvad der ikke er tilladt,

nar du anvender SDU’s udstyr, netvark og systemer.

Retningslinjerne gaelder alle ansatte, og du kan loebende holde dig opdateret

pa SDUnet. IT omfatter udstyr, netvaerk, systemer, programmer mv.

Du er godt pa vej, hvis du leerer nedenstaende 10 bud for brugaf IT. Du

skal/ma:

1. Anvende IT under iagttagelse af almindelig sund fornuft og under
hensyntagen til studerende, ansatte og andre samarbejdspartnere.

2. Sikre at anvendelse ikke skader SDU’s omdemme.

3. Ikke overlade udstyr, systemer mv. stillet til radighed af SDU til born,

venner eller samlivspartner.

https://sdunet.dk/da/servicesider/digitalisering-og-
SDU-&~ it/databeskyttelse/sikkerhed/it-regler-for-ansatte



https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse/sikkerhed/it-regler-for-ansatte
https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse/sikkerhed/it-regler-for-ansatte

Uddrag fra retningslinjerne - ansatte

—> Hvis du lader andre bruge SDU’s installation af fx Word,
far de ogsa adgang til alle de data, du har adgang til i
OneDrive, Teams og Sharepoint.

- Der er i retningslinjerne eksempler pa hvilken begreenset
privat anvendelse, der findes acceptabelt. Fx at du bruger
din PC til at tage referat til et made i den lokale
fodboldklub.

—> Der folger et ansvar med, hvis du benytter dig af
muligheden for at bruge lokaladministratorrettigheder til at
installere software bl.a. sikring af lovlighed og
sikkerhedsopdateringer. Veer seerligt opmaerksom, hvis du
behandler andres personoplysninger i softwaren.

- SDU er forpligtet til at sikre, at systemerne ikke kan tilgas
af uvedkommende, og at der er styr pa hvem, der tilgar fx
ansatte og studerendes personoplysninger.

3. Ikke overlade udstyr, systemer mv. stillet til radighed af SDU til barn,

venner eller samlivspartner.

4. S%om udgangspunkt kun anvende IT til lasning af arbejdsopgaver for SDU.

7. Som udgangspunkt ikke behandle oplysninger, der tilherer SDU, 1
systemer der ikke er godkendt af SDU IT. Hvis du undtagelsesvist
installerer software som lokaladministrator, skal du selv sikre, at der er

den fornedne licens og eventuel databehandleraftale.
10. Overveje hvilke private elementer, du opbevarer pa din SDU-mail eller

evrige opbevaringslosninger, da SDU er palagt at have overblik

over, hvilke aktiviteter der er pa SDU’s netvark, systemer mv.

SDU-&




Retningslinje for brug af IT - studerende

Retningslinjerne har veeret omkring Uddannelsesradet og er nu
tilgeengelig i en brugerrettet version pa MitSDU.

Retningslinjer for brug af IT
for studerende
| tilfeelde af overtraedelse af retningslinjerne eller forsgg herpa: —

> Sagen OplyseS bedst mul |gt o]0 fo rel&gges relevant Du skal som studerende folge SDU’s retningslinjer for brug af IT. Du kan i
|edelseS|ag pé fakultetet. som tager stilli ng til. om retningslinjerne finde mere om, hvad der er tilladt og hvad der ikke er tilladt,
o ’ ’ L nar du anvender SDU’s udstyr, netvaerk og systemer.
overtraedelsen skal handteres efter regler om disciplinzere
foranstaltni nger. Retningslinjerne gaelder alle studerende, og du kan lebende holde dig

opdateret pa MitSDU. IT omfatter udstyr, netvaerk, systemer, programmer

- Safremt det er tilfaeldet, sendes sagen til Juridisk Kontor
(jura@sdu.dk).

—> Juridisk Kontor kan med fordel inddrages tidligere i forlgbet, https://mitsdu.dk/da/mit studie/kandidat/jura/vejledning-
safremt det findes relevant. og-support/studerendeoggdpritreglerforstuderende

mv.
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Ny proces for handtering af brud pa persondatasikkerheden

—> UID har godkendt en ny overordnet retningslinje for Databeskyttelse og informationssikkerhed
handtering af brud pa persondatasikkerheden p& SDU

- Formalet har veeret at:

Alle siderne med information om databeskyttelse og informationssikkerhed er

—> Sikre ensartethed og smidighed i behandlingen af brud | widerudvitiing Eferidnden somvihar de gode svar, vil de naruriigvis biive giore FAQ for alle
pa tveers af organisationen. ris il

- @ge awareness omkring sikkerhed ift. SDU ejede konleret spargsmal, kean du findie en oversigt over kontaktpersoner her, kollegaer tidligere har stillet
informationer herunder personoplysninger. Nir SDU behandler informationer og fller personoplysninger sker det ra

> @ge compliance i forhold til krav i GDPR om, at alle ﬂi;f;i‘;‘;ﬂ;;di‘:ijﬁd‘r‘:;:ﬂ;ﬂjﬁ:ﬁ?ﬂ”m
brud pa persondatasikkerheden som udgangspunkt undervisere. Ordentlig behandling af personoplysninger er etvigtigt Sikkerhedsbrud pé SD

fundament for universitetets daglige virke, og nr SDU skal skabe veerdi for
og med det omgivende samfund.

Her kan du lzse mere om, hvad
et sikkerhedsbrud er, og hvordan
du anmelder det

skal registreres.
- Implementere en "laerende tilgang” til sikkerhedsbrud S , _

. . Pa disse sider er samlet relevant information om databeskyttelse og

mhp at kunne forebygge I|gnende haendelser | informationssikkerhed. Du finder tillige malrettet information til digsomer

ANMELD SIKKERHEDERRUD HER

fre mt| d en ansat i administrationen, dig som forsker og dig somunderviser.
- Ima@dekomme kritik fra Datatilsynet i forbindelse med -
tidli ind Idte brud = Administration H:::ﬂig:pgv;:::gm
I Igere Iname € brua. informationssikkerhed?
. . . T . . Her finder du relevant
https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse information om samtyke,
= Forskning mailhindtering og meget mere

SDU-&


https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse/sikkerhed/it-regler-for-ansatte

Hvornar skal jeg indrapportere et brud?

- Der er som tidligere naevnt et krav i GDPR om, at alle brud pa
persondatasikkerheden skal registreres.

- Hvornar er der tale om et brud pa persondatasikkerheden?
- Heendelig eller ulovlig tilintetggrelse, tab eller eendring af personoplysninger
- Uautoriseret videregivelse eller adgang til personoplysninger (fx
fejlforsendelser eller mangelfuld adgangsstyring)
- Manglende tilgaengelighed, som kan betyde en ulempe for brugeren (fx man
ikke kan logge ind pa digital eksamen)

- Er dui tvivl, sd meld hellere bruddet ind, sa det kan blive vurderet.

- Den som opdager et brud eller potentielt brud melder den ind via formularen pa
SDUnet.

- SDU IT laver de fgrste indledende unders@gelser fx undersgger om fejlsendt
mail kan traekkes tilbage.

- SDU RIO laver den juridiske vurdering om, der er krav om anmeldelse til
Datatilsynet og underretning af de(n) registrerede.

- SDU Digital Compliance sgrger for opsamling og leering af haendelserne.

SDU-&

Sikkerhedsbrud pa SDU

Her kan du l&se mere om, hvad
et sikkerhedsbrud er, og hvordan
du anmelder det

AHMELD SIKKERHEDSBRUD HER




Vent ikke med at lave indberetningen

Krav om indberetning til Datatilsynet indenfor 72 timer
—> Hovis der er risiko for fysiske personer kan lide et tab eller ulempe fx:
- Tab af kontrol med egne data
- Risiko for identitetstyveri eller diskrimination
- Tab af fortrolighed af data, der fx kan medfgre skade pa omdgmme
- Anden vaesentlig gkonomisk eller social ulempe for den registrerede

https://www.datatilsynet.dk/sikkerhedsbrud/omfattet-af-sikkerhedsbrud

Vi har en laerende tilgang til sikkerhedshaendelser

—> Der er ingen, der laver fejl med vilje

- Det skal veere trygt at dele haendelser i afdelingen

- Fokus pa at forebygge, at det ikke sker igen fx for din kollega

- Det er ledelsens ansvar, at der bliver skabt den ngdvendige psykologiske
tryghed, sa medarbejdere abent kan dele haendelser og leere af dem.

- Det er en rigtig god idé at orientere din leder, hvis du oplever et brud pa
persondatasikkerheden.

- Som indberetter af et brud vil man naturligt blive inddraget i udredningen, hvis
der er brug for flere oplysninger.

- Ved alvorlige brud, hvor der skal ske indberetning til Datatilsynet vil ledelsen i

SDU-& den ansvarlige afdeling og den systemansvarlige blive inddraget mhp. at skabe

. den ngdvendige ledelsesmaessige forankring i forhold til leering af haendelsen.



https://www.datatilsynet.dk/sikkerhedsbrud/omfattet-af-sikkerhedsbrud

Find hjeelp pa
databeskyttelse og
informationssikkerheds
siderne

INFORMATION

PROTECTION

Straight Ahead

https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse

SDU&

Databeskyttelse og informationssikkerhed

p& SDU

hﬂsmmm o aataheskyiieloe op brmstisnsrikberied ar
underudvikiing Eferhanden som vi har 2 gode rar, vil de naturlievis Bive giort
tilermpedize. Hvis du gymes der mampler nopet pa siderme kaw sy koralte Natals
Oteew (5D Digital, Compliamnce). Hivis s aplever ke at bunme fde srarpd o
konieret spavesms], lan o finde o oversict over bomtaltperzoner Ry,

ar 5DU behandler informationar og sller personoplysninger sker det
znizvarlizr oz mad omha - nanzst om vi behandler personoplyaninger zom
adminisrarve madarbajders, som lad i vores forskming ellar zom
undervizare. Ordantiz behandling of personoplysningsr ar erviagdar
fundament for universiterets daslize virke, op nir SO skl skabe veerdi for
ogmead det omevende samfiond

Fi dizse sider o samlst relevant information om datsbeskytralse og
informationssikkerhed. Du finder dllize mélrattat information til diz somer
anizati adminismationan, dig som forskery oz diz som undsrvizat.

-2 Administration

= Forskning

- Undervisning

= ECFR-kurwan for crastie

= Uhealgat for informotioraikionrhed
og cotabsakyttelee



https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse

Spargsmal?
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