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Rapportering af brud på 
persondatasikkerheden 



 

Trusselsvurdering af den danske universitetssektor

• Danske universiteter og forskningsinstitutioner er udsat for en MEGET HØJ
trussel fra cyberspionage.

• Truslen kommer fra flere fremmede stater, der angriber forskning verden over. 
• Danske universiteter og forskningsinstitutioner er også udsat for en MEGET 

HØJ trussel fra cyberkriminalitet. Universiteter kan f.eks., ligesom mål i mange 
andre sektorer, blive ramt af målrettede ransomware-angreb. 

• Hackere forsøger ofte at få adgang til universiteters tværgående it-netværk, 
såsom mailsystemer. Det giver dem mulighed for at spionere mod flere 
fagområder inden for de enkelte universiteter på samme tid.

”Meget høj betyder, at der er aktører, der kan og vil 
løbende forsøge at angribe Danmark. Både 
cyberkriminelle og medarbejdere hos statslige 
aktører arbejder systematisk, vedholdende og 
målrettet på at ramme Danmark” 

Center for Cybersikkerhed

Cyberspionage betyder i praksis, at 
fremmede stater  løbende forsøger 
at stjæle værdifuld information fra 
Danmark.

Cyberkriminalitet er i denne 
vurdering en fællesbetegnelse for 
handlinger, hvor hackere bruger 
cyberangreb til at begå kriminalitet, 
der er motiveret af økonomisk 
berigelse. 

https://www.cfcs.dk/globalassets/cfcs/dokumenter/trusselsvurderinger/cybertruslen-mod-forskning-og-universiteter.pdf


 

Gennemsnitlig ugentlige angreb per organisation 
fordelt per sektor i 2022

 Stigning i globale angreb på 38% i 2022 
sammenlignet med 2021.

 Gennemsnitlig ugelige angreb pr. organisation var 
1168 på verdensplan i Q4 2022. 

 Uddannelses sektoren havde gennemsnitlig 2314 
angreb per organisation om ugen i 2022

 stigning på 43% i 2022 i forhold 2021

https://blog.checkpoint.com/2023/01/05/38-increase-in-2022-
global-cyberattacks/

https://blog.checkpoint.com/2023/01/05/38-increase-in-2022-global-cyberattacks/
https://blog.checkpoint.com/2023/01/05/38-increase-in-2022-global-cyberattacks/
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Retningslinjer for brug af IT 
for ansatte og studerende



 

https://sdunet.dk/da/servicesider/digitalisering-og-
it/databeskyttelse/sikkerhed/it-regler-for-ansatte

 Revidering de personalepolitiske retningslinjers afsnit om it-
anvendelse medførte, at Udvalget for Informationssikkerhed 
og Databeskyttelse (UID) i 2022 godkendte udmøntningen af 
politikken.

 Retningslinjer for brug af IT for ansatte kan nu findes i en 
brugerrettet version på SDUnet.

Retningslinjer for brug af IT - ansatte

https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse/sikkerhed/it-regler-for-ansatte
https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse/sikkerhed/it-regler-for-ansatte


 

Uddrag fra retningslinjerne - ansatte
 Hvis du lader andre bruge SDU’s installation af fx Word, 

får de også adgang til alle de data, du har adgang til i 
OneDrive, Teams og Sharepoint. 

 Der er i retningslinjerne eksempler på hvilken begrænset 
privat anvendelse, der findes acceptabelt. Fx at du bruger 
din PC til at tage referat til et møde i den lokale 
fodboldklub. 

 Der følger et ansvar med, hvis du benytter dig af 
muligheden for at bruge lokaladministratorrettigheder til at 
installere software bl.a. sikring af lovlighed og 
sikkerhedsopdateringer. Vær særligt opmærksom, hvis du 
behandler andres personoplysninger i softwaren.  

 SDU er forpligtet til at sikre, at systemerne ikke kan tilgås 
af uvedkommende, og at der er styr på hvem, der tilgår fx 
ansatte og studerendes personoplysninger. 



 

Retningslinje for brug af IT - studerende
Retningslinjerne har været omkring Uddannelsesrådet og er nu 
tilgængelig i en brugerrettet version på MitSDU. 

I tilfælde af overtrædelse af retningslinjerne eller forsøg herpå:
 Sagen oplyses bedst muligt og forelægges relevant 

ledelseslag på fakultetet, som tager stilling til, om 
overtrædelsen skal håndteres efter regler om disciplinære 
foranstaltninger. 

 Såfremt det er tilfældet, sendes sagen til Juridisk Kontor 
(jura@sdu.dk). 

 Juridisk Kontor kan med fordel inddrages tidligere i forløbet, 
såfremt det findes relevant. 

https://mitsdu.dk/da/mit_studie/kandidat/jura/vejledning-
og-support/studerendeoggdpr/itreglerforstuderende

mailto:jura@sdu.dk
https://mitsdu.dk/da/mit_studie/kandidat/jura/vejledning-og-support/studerendeoggdpr/itreglerforstuderende
https://mitsdu.dk/da/mit_studie/kandidat/jura/vejledning-og-support/studerendeoggdpr/itreglerforstuderende


 

Rapportering af brud på 
persondatasikkerheden



 

Ny proces for håndtering af brud på persondatasikkerheden
 UID har godkendt en ny overordnet retningslinje for 

håndtering af brud på persondatasikkerheden

 Formålet har været at:
 Sikre ensartethed og smidighed i behandlingen af brud 

på tværs af organisationen. 
 Øge awareness omkring sikkerhed ift. SDU ejede 

informationer herunder personoplysninger.
 Øge compliance i forhold til krav i GDPR om, at alle 

brud på persondatasikkerheden som udgangspunkt 
skal registreres.

 Implementere en ”lærende tilgang” til sikkerhedsbrud 
mhp. at kunne forebygge lignende hændelser i 
fremtiden.  

 Imødekomme kritik fra Datatilsynet i forbindelse med 
tidligere indmeldte brud.

https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse

https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse/sikkerhed/it-regler-for-ansatte


 

Hvornår skal jeg indrapportere et brud?
 Der er som tidligere nævnt et krav i GDPR om, at alle brud på 

persondatasikkerheden skal registreres.

 Hvornår er der tale om et brud på persondatasikkerheden?
 Hændelig eller ulovlig tilintetgørelse, tab eller ændring af personoplysninger
 Uautoriseret videregivelse eller adgang til personoplysninger (fx 

fejlforsendelser eller mangelfuld adgangsstyring)
 Manglende tilgængelighed, som kan betyde en ulempe for brugeren (fx man 

ikke kan logge ind på digital eksamen)

 Er du i tvivl, så meld hellere bruddet ind, så det kan blive vurderet.
 Den som opdager et brud eller potentielt brud melder den ind via formularen på 

SDUnet. 
 SDU IT laver de første indledende undersøgelser fx undersøger om fejlsendt 

mail kan trækkes tilbage. 
 SDU RIO laver den juridiske vurdering om, der er krav om anmeldelse til 

Datatilsynet og underretning af de(n) registrerede. 
 SDU Digital Compliance sørger for opsamling og læring af hændelserne. 



 

Vent ikke med at lave indberetningen
Krav om indberetning til Datatilsynet indenfor 72 timer
 Hvis der er risiko for fysiske personer kan lide et tab eller ulempe fx:
 Tab af kontrol med egne data
 Risiko for identitetstyveri eller diskrimination
 Tab af fortrolighed af data, der fx kan medføre skade på omdømme
 Anden væsentlig økonomisk eller social ulempe for den registrerede

https://www.datatilsynet.dk/sikkerhedsbrud/omfattet-af-sikkerhedsbrud

Vi har en lærende tilgang til sikkerhedshændelser
 Der er ingen, der laver fejl med vilje
 Det skal være trygt at dele hændelser i afdelingen
 Fokus på at forebygge, at det ikke sker igen fx for din kollega
 Det er ledelsens ansvar, at der bliver skabt den nødvendige psykologiske 

tryghed, så medarbejdere åbent kan dele hændelser og lære af dem. 
 Det er en rigtig god idé at orientere din leder, hvis du oplever et brud på 

persondatasikkerheden. 
 Som indberetter af et brud vil man naturligt blive inddraget i udredningen, hvis 

der er brug for flere oplysninger. 
 Ved alvorlige brud, hvor der skal ske indberetning til Datatilsynet vil ledelsen i 

den ansvarlige afdeling og den systemansvarlige blive inddraget mhp. at skabe 
den nødvendige ledelsesmæssige forankring i forhold til læring af hændelsen. 

https://www.datatilsynet.dk/sikkerhedsbrud/omfattet-af-sikkerhedsbrud


 

Find hjælp på 
databeskyttelse og 
informationssikkerheds
siderne 

https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse

https://sdunet.dk/da/servicesider/digitalisering-og-it/databeskyttelse
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