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SDU Digital

Referat
Emne: Mgde i Udvalget for informationssikkerhed og databeskyttelse 7. december 2022
Dato og tidspunkt: 7. december 2022 klokken 10-12
Sted: O New Sapphire
Deltagere: Bue Raun Andersen, Jacob-Steen Madsen, Jan I. Kristensen,
Rune Ngrgaard Jgrgensen, Mads Lildholdt, Peder Thusgaard
Ruhoff, Bjarne Nielsen, Simon Kamber (observatgar) og Janni
Lee B. Bang Brodersen (observatar)
Afbud fra: Jesper Bo Nielsen
Referent: Natalie Olsen

Dagsorden:

1. Godkendelse af Bue Raun Andersen bgd velkommen og meddelte, at reekkefglgen
dagsorden og pa de enkelte dagsordenspunkter tilpasses af hensyn til Jan 1. Kri-
referat stensen, som kun havde mulighed for at deltage pa en del af mg-

det.
Ingen bemeerkninger til dagsorden og referat.
2. Meddelelser Udvalget behandlede pa seneste made ophgrs- og sletteproces for

ansatte- og studerendekonti. Jacob-Steen Madsen takkede for Ud-
valgets input og meddelte, at disse er blevet indarbejdet i den do-
kumentation, der er udarbejdet. Jacob-Steen neevnte, at processen
nu ogsa er beskrevet i SDU’s informationssikkerhedshandbog.

Janni Lee B. Bang Brodersen henledte opmaerksomheden p4, at
Udvalget tidligere har godkendt retningslinjer for handtering af brud
pa persondatasikkerheden p& SDU. Udmgntningen af disse er pa-
begyndt ved opleeg om definitioner, processen og ansvar pa om-
rade- og sekretariatschefsmgde, og workshop for de lokale GDPR-
og informationssikkerhedskoordinatorer. Retningslinjerne skal bi-
drage til at sikre tydeligere roller og ansvar mellem SDU RIO, SDU
IT og SDU Digital i handteringen af persondatabrud samt sikre lze-
ring, s& SDU kan forebygge brud pa persondatasikkerheden.

Janni meddelte, at Udvalget pa naeste made foreleegges en ars-
rapport for 2022. Arsrapporten vil have samme format som sidste
gang, og vil ogsd indeholde status fra SDU IT og SDU RIO.
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Droftelsespunkt:
Politik for opfyl-
delse af oplys-
ningspligten

Pa SDU er der et kontinuerligt fokus pa at sikre en god sikkerheds-
kultur for ansatte. Janni meddelte, at GDPR- og informationssik-
kerhedskoordinatornetveerket samt gvrige interesserede er invite-
ret til et oplaeg om netop god sikkerhedskultur. Oplaegget afholdes
af Politiet Efterretningstjeneste i naeste uge. Dette kompetenceud-
viklingsformat afprgves i farste omgang pa ovennaevnte gruppe,
hvorefter der tages stilling til, om der skal udbydes et lignende op-
laeg malrettet f.eks. ledere p& SDU.

Janni meddelte, at SDU Digital — som et produkt af den strategi for
awareness som Udvalget har godkendt — i samarbejde med SDU
HR og SDU RIO udbyder to medarbejderkurser i foraret 2023. Kur-
serne henvender sig til ansatte, som behandler personoplysninger
i forbindelse med anseettelsesforhold, studieadministration eller
forskning. Kurserne vil veere en del af SDU HR’s kursuskatalog og
vil veere frivillige at deltage i.

Udvalget draftede pa seneste mgde Udvalg om retningslinjer for
internationalt forsknings- og innovationssamarbejde (URIS) anbe-
falinger. Draftelserne tydeliggjorde, at der var behov for at afklare
Udvalgets rolle i den sammenheeng. Bue Raun Andersen har draf-
tet det med Universitetsdirektar, Thomas Buchvald Vind, og Direk-
tionen har initiativretten og -pligten, nar det vedrgrer implemente-
ringen af URIS’ anbefalinger pa SDU.

Simon Kamber orienterede om, at Datatilsynet har nedsat et ek-
spertudvalg om forskning. Udvalget bestéar af forskellige repraesen-
tanter herunder blandt andet Danske Universiteter (Aarhus Univer-
sitet og Danmarks Tekniske Universitet), professionshgjskolerne,
Danske Regioner og Danmarks Statistik. Bue Raun Andersen
spurgte, om udvalget lgbende leverer produkter. Simon Kamber
svarede, at udvalget i farste omgang vil udkomme med en vejled-
ning om dataansvar i forskningsprojekter. Datatilsynet estimerer, at
vejledningen vil komme i farste halvdel af 2023, men det er usik-
kert om den malszetning kan indfries.

Simon Kamber rammesatte punktet. SDU er efter databeskyttel-
sesforordningen forpligtede til oplyse de registrerede om, hvordan
SDU behandler oplysninger om dem. SDU efterlever i hgjere grad
forpligtelsen, nar det vedrgrer forskningsprojekter, mens der er et
forbedringspotentiale pa andre centrale omrader.

Problemstillingen er todelt; dels skal SDU opfylde oplysningsplig-
ten overfor ansatte og studerende men ogsa ved f.eks. afholdelse
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af konferencer. Fgrstnaevnte forefindes men efterlever pa nuvee-
rende tidspunkt kun delvist reglerne, mens sidstnaevnte opfyldes
meget ad hoc.

Udvalget bedes drgfte, hvordan SDU sikrer bedre deekning i oplys-
ningspligten til ansatte og studerende og @vrige kategorier af regi-
strerede. Udvalgets drgftelser vil, i tilleeg til draftelser i omrade- og
sekretariatschefskredsen, danne baggrund for en politik, som pa et
senere tidspunkt foreleegges Udvalget til godkendelse.

Udvalget drgftede indledningsvist, hvad opgaven bestar af, hvilken
veerdi oplysningspligten giver for de registrerede og hvilken risiko
SDU patager sig ved manglende eller ufuldsteendig opfyldelse.
Simon Kamber understregede, at SDU ved opfyldelse af oplys-
ningspligten sikrer gennemsigtighed over for de registrerede, nar
SDU behandler oplysninger om dem. Opfyldelse forudseetter, at
SDU har et samlet overblik over behandlingsaktiviteter. Manglende
eller ufuldsteendig opfyldelse af oplysningspligten, vil for de regi-
strerede betyde, at de reelt ikke har mulighed for at klage over en
behandling, da de ikke er klar over, den finder sted. Den primeere
risiko for SDU som forretning er kritik, pabud eller i sidste ende bg-
der, hvis Datatilsynet veelger at fgre tilsyn med SDU’s opfyldelse af
oplysningspligten.

Udvalget vurderer, at det er ressourcekraevende bade at etablere
og vedligeholde det ngdvendige overblik. Jacob-Steen Madsen fo-
reslar, at der i hgjere grad fokuseres pa at formulere overordnede
principper og retningslinjer, som beskriver SDU’s behandling af
personoplysninger. Simon Kamber er positivt stemt overfor en sa-
dan lgsning, men papeger saddanne principper ogsa forudsaetter et
indgaende kendskab til SDU’s praksis. Et opmaerksomhedspunkt
Simon Kamber og Bjarne Nielsen i den forbindelse fremhaevede
var, at sddanne centralt formulerede principper kan paleegge de-
centrale enheder at fglge centralt formulerede principper, og at der
pa SDU nzermere er tradition for hgj grad af decentral medbestem-
melse.

Mads Lildholdt padpegede, at det, set fra et brugerperspektiv, ikke
er hensigtsmaessigt at lave en lang, samlet beskrivelse af, hvordan
SDU behandler personoplysninger om dem. Der er risiko for, at
modtagerne ikke laeser det, og at SDU derfor ikke reelt opnar den
gennemsigtighed, der straebes efter. Mads foreslar, at informatio-
nen i stedet opdeles, og at der f.eks. to gange arligt sendes en
mail til eksempelvis de studerende med kortere beskrivelser af,
hvordan SDU behandler deres personoplysninger. Rune Ngrgaard
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Jargensen foreslog en tilgang, der bestar af to indsatser. En hvor
studerende kan tilga den samlede oplysningspligt et sted (f.eks.
teenkt som en slags cookielgsning, hvor de praesenteres for det),
og en hvor der kommunikeres direkte til de studerende om saerlige
omrader i trdd med det, Mads Lildholdt foreslog.

Janni Lee B. Bang Brodersen tydeliggjorde, at det uanset opga-
vens omfang er en forpligtelse SDU skal efterleve. Simon Kamber
bemazerkede hertil, at selvom en malszetning om komplet efterle-
velse ikke er muligt, sd kan SDU sagtens komme teettere pa efter-
levelse end der hvor SDU er nu.

Udvalget drgftede, hvem der i praksis skal sikre opfyldelse af op-
lysningspligten. Mads Lildholdt foreslog inddragelse af de kollegi-
ale organer, mens Bue Raun Andersen informerede om, at om-
rade- og sekretariatschefskredsen ligeledes vil drafte det. Bjarne
Nielsen understregede, at det ngje bgar overvejes, hvordan arbej-
det struktureres, hvis opgaven placeres i én afdeling. Nogle omra-
der i Feellesadministrationen kan ikke forventes at besidde den tek-
niske indsigt, det keever. Janni Lee B. Bang Brodersen naevnte, at
opgaven kunne lgses ved at én afdeling er ansvarlig for opfyldelse
af oplysningspligten, men at det sker pa baggrund af input fra hele
organisationen, som det ogsa er foreslaet i notatet.

Bue Raun Andersen opsummerede, at det ikke er realistisk at
opna en fuldsteendig opfyldelse af oplysningspligten, men at SDU
skal tage nogle veesentlige skridt i retningen af i hgjere grad at ef-
terleve den. Bue understregede ligeledes, at dette er en faelles op-
gave. Udvalgets input vil indgd i udkastet til politik for oplysnings-
pligt.

4. Beslutningspunkt: Janni Lee B. Bang Brodersen rammesatte punktet. Det er et krav,
Retningslinjer for at SDU skal fgre krav med sine databehandlere, og dette har hidtil
tilsyn med databe- veeret udfgrt meget ad hoc. Det indstilles, at Udvalget godkender
handlere retningslinjerne for tilsyn med databehandlere. De beskriver ar-

bejdsdelingen mellem SDU RIO, SDU IT og systemejerne og hvor-
dan SDU i praksis vil fare tilsyn med databehandlere. Tilsynene
koordineres af SDU RIO, som vil inddrage systemejere og SDU IT
i det omfang, der er behov for det, men det er systemejeren der i
sidste ende er ansvarlig for, at der bliver fart tilstraekkeligt tilsyn.

Martin Svensson gnskede at opklare, hvad der forstas ved system-
ejer, og hvilke systemer, der er tale om. Janni Lee B. Bang Broder-
sen og Jacob-Steen Madsen svarede, at det vil vaere systemer,

hvor der behandles personoplysninger, og at starstedelen er feelles
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systemer, hvor SDU IT, SDU Studieservice, SDU HR og @konomi-
service er systemejere. Lokale forskerservere, hvor der ikke be-
handles personoplysninger, vil derfor ikke vaere omfattet.

Jan |. Kristensen supplerede, at SDU RIO i den kommende tid lige-
ledes ved opstarte tilsyn med databehandlere i forskningsprojekter.
Martin Svensson spurgte hertil, om det i sa fald er den enkelte for-
sker, der er systemejer, og dette bekraeftede Jan.

Bue Raun Andersen konkluderede, at Udvalget ikke har bemaerk-
ninger til retningslinjerne, og de godkendes derfor. SDU Digital,
Compliance vil i samarbejde med SDU IT og SDU RIO skrive pro-
cedurer, som udmgnter retningslinjen.

Drgftelsespunkt:  Janni Lee B. Bang Brodersen indledte punktet. Indstillingen be-

Databeskyttelses- handler en raekke forskellige, relaterede problemstillinger, herun-

vurderinger ved an- der hvordan det sikres, at der laves databeskyttelsesvurderinger

skaffelser af nye it- ved ibrugtagen af nye systemer, i hvilket omfang Udvalget inddra-

systemer og SDU’s ges ved overordnede og konkrete risikovurderinger samt input til,

risikoappetit hvordan der etableres en pragmatisk tilgang til brugen af lokalad-
ministratorrettigheder. Sidstneevnte vedrgrer seerligt, at det ogsa
ved anvendelse af lokaladministratorrettigheder skal sikres, at de
rette vurderinger foretages, samtidig med at det ikke begraenser
agilitet i forretningen.

Udvalget er bakker op om, at der naturligvis skal laves de pakrae-
vede vurderinger ved ibrugtagen af nye systemer. Flere af Udval-
gets medlemmer er tilhaengere af en pragmatisk lgsning, hvor be-
handling af personoplysninger er sekundaer (f.eks. kun e-mail og
IP-adresse) ikke udlgser en stgrre vurderingsopgave. Mads Lild-
holdt opfordrede i den forbindelse til, at det ikke bar veere ungdigt
kompliceret for slutbrugeren at navigere i, hvilken brug af systemet
der er tilladt, og hvilken der ikke er. Martin Svensson papegede, at
det i designet af processen ligeledes bgr indteenkes, at opseettes
der for mange barrierer for szerligt forskerne, sé risikerer SDU, at
forskerne benytter alternative systemer.

Martin Svensson bemaerkede, at det i indstillingen er foreslaet at
gare et kursus, som beskriver ansvar i forbindelse med brugen af
lokaladministratorrettigheder, obligatorisk. Martin vurderer, at det
ikke bgr veere obligatorisk, men vaere op den lokale ledelsesstreng
at sikre, at medarbejderne kender og overholder retningslinjerne.
Simon Kamber gjorde opmaerksom p4, at denne vurdering ikke la-
ves i dag, men at lokaladministratorrettigheder kan bruges pa alle
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udleverede enheder. Dette er efter Datatilsynets vurdering ikke i
overensstemmelse med databeskyttelsesreglerne.

Jacob Steen-Madsen fremhaevede, at Rigsrevisionen har aner-
kendt SDU'’s risikoappetit pa dette omrade seerligt nar det vedrarer
forskeres behov for at benytte lokaladministratorrettigheder, og at
dette bagr medtages, nar vi drafter brug af lokaladministratorret-
tigheder pa SDU.

Bue Raun Andersen konkluderede, at der er tilslutning til grund-
principperne i opleegget, og at disse kan danne grundlag for at det
fremadrettet i hgjere grad sikres, at der udarbejdes databeskyttel-
sesvurderinger pa de systemer, SDU anvender/indkgber. Udvalget
foreleegges et overordnet risikovurderingskoncept pa et kommende
mgde. Udvalget vil pa et senere tidspunkt drafte brugen af lokalad-
ministratorrettigheder pa SDU.

6. Beslutningspunkt: Jacob-Steen Madsen rammesatte punktet. Udvalget har tidligere
MAM-WE pa mobile behandlet ibrugtagen af MAM-WE for ansatte, som benytter private
enheder enheder. SDU IT har allerede implementeret MDM pa SDU-udle-

veret udstyr. MAM-WE er applikationsbeskyttelse, som sikrer til-
streekkelig beskyttelse af data. Det betyder i praksis, at SDU ude-
lukkende har indsigt i de SDU-data, der behandles pa enheden og
ikke gvrige aktiviteter eller behandling af data, der sker p& enhe-
den. SDU IT har gennemfart pilottest ved udvalgte omrader i Feel-
lesadministrationen og i den forbindelse indarbejdet Udvalgets @n-
sker om mere transparens overfor brugerne. SDU IT har i pilotte-
sten ikke identificereret udfordringer i brugeranvendelse. Udvalget
foreleegges et implementeringsopleeg, hvorefter det indstilles til Ho-
vedsamarbejdsudvalget, at MAM-WE implementeret for alle an-
satte pa SDU.

Martin Svensson spurgte, om dette vedrgrer anvendelsen af privat
udstyr samt om det drejer sig om beskyttelsen af data. Jacob-
Steen Madsen bekreaefter, og siger at det omfatter dels muligheden
for at hjemtage data ved bortkomne enheder men ogsa krav om
sikkerhed pé selve enheden (f.eks. nyere opdateringer, kodeord
mv.).

Martin Svensson mente, at dette kan skabe problemer for forskere,
som anvender private enheder efter eget gnske. Hvis SDU péleeg-
ger denne gruppe at installere seerlige programmer for at kunne
anvende privat udstyr, er der risiko for, at de omgar SDU'’s ret-
ningslinjer og i stedet anvender en privat e-mailadresse til behand-
ling af SDU-data.
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Rune Ngrgaard Jgrgensen er meget enig i, at SDU skal veere
transparente, men mener samtidig at organisationen og brugerne
pa SDU bgr indstille sig pa, at have set toppen af brugervenlighed
og mulighederne for lokale lgsninger, nar det vedrgrer informati-
onssikkerhed. Det giver ikke mening at implementere en masse
foranstaltninger pa en raekke omrader, og sa samtidig ikke sikre
forsvarlig beskyttelse af data, nar det vedrarer private enheder.

Flere af Udvalgets medlemmer er meget enige med Rune, men
understregede vigtigheden af, at det er gennemsigtigt for brugerne,
hvad der foregar. Det skal beskrives indgéende og pa en bruger-
venlig made, hvilken betydning MAM-WE har for den enkelte (tek-
niske krav til enheden, hvad SDU kan se, hvad formalet er, hvad
med to SIM-kort, begraensninger mv.). Martin Svensson efter-
spurgte i den forbindelse, at kommunikationen differentieres, sa de
ansatte med hgj grad af teknisk indsigt ogsa kan tilga informationer
herom.

Rune Ngrgaard Jgrgensen foreslar, at de detaljerede tekniske be-
skrivelser indseettes som en fodnote i kommunikationsmaterialet,
og tilbyder samtidig at give feedback pa kommunikationsmateria-
let, inden det udsendes.

Bue Raun Andersen opsummerede, at der er behov for at styrke
sikkerheden p& mobile enheder pad SDU, og at det er vigtigt at
dette ggres pa en gennemsigtig made overfor brugerne. Udvalget
input medtages i det videre arbejde.

7. Beslutningspunkt: Jacob-Steen Madsen praesenterede punktet. SDU anvender et
SSPR (Self-Service veerktgj, som kan isolere en konto, der har mistaenkelig eller sen-
Password Reset)  dret brugeradfeerd, som en foranstaltning for at imgdega cybertrus-
for ansatte pa SDU len. Det betyder, at ansatte kan opleve, at deres konto isoleres pa

tidspunkter, hvor det ikke er muligt at f support i Servicedesk. Det
indstilles derfor, at SSPR (Self-Service Password Reset) imple-
menteres for ansatte pd samme made som det er det for stude-
rende. De studerende har positive erfaringer med, og Servicedesk
har oplevet mindre support.

Lgsningen ggr det muligt for den enkelte at nulstille sin adgangs-
kode, sdledes at ens identitet kan blive bekraeftet, og man derved
igen kan tilga SDU’s systemer i tilfeelde af at ens konto isoleres.
Lgsningen forudseetter, at den ansatte angiver en privat e-mail-
adresse og et telefonnummer. Det er muligt at blive undtaget lgs-
ning, hvis man henvender sig i Servicedesk.
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Martin Svensson spurgte, om det er tilstreekkeligt at oplyse sit
SDU-telefonnummer, og om oplysningerne angives i en browser.
Jacob-Steen Madsen bekraeftede begge spgrgsmal, og Linux-bru-
gere vil derfor heller ikke have problemer med at anvende Igsnin-
gen. Jacob-Steen Madsen understregede desuden, at ingen tele-
fonnumre eller mailadresser treekkes fra eksisterende lister, men at
den enkelte udelukkende selv angiver disse oplysninger i lgsnin-
gen.

Nogle af Udvalgets medlemmer spurgte, om det er muligt at sendre
den mail, der i farste omgang er angivet, hvad man ggr, hvis man
mister det man nulstiller med, og hvem i SDU IT, der kan se disse
data. Jacob-Steen Madsen oplyste, at det angive altid kan sendres,
at man ved bortkommen e-mailadresse eller telefonnummer skal
henvende sig til Servicedesk, og at SDU IT ikke kan se data.

Udvalget drgftede kommunikationsstrategi, og Udvalget anbefaler,
at Udvalgets medlemmer og informationssikkerhedskoordinato-
rerne kommunikerer beslutningen. SDU IT udarbejder et oplaeg til
kommunikationsmateriale i samarbejde med SDU Digital, som Ud-
valgets medlemmer kan benytte i den lokale kommunikationsind-
sats. Samtidig lseegges en nyhed pa SDUnet.

Bue Raun Andersen konkluderede, at Udvalget godkender indstil-
lingen og tager udgangspunkt i udvalgets anbefalinger til kommuni-

kation.

8. Eventuelt
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