SDU<~

SDU Digital

Referat
Emne: Mgde i Udvalget for informationssikkerhed og databeskyttelse 2. februar 2023
Dato og tidspunkt: 2. februar 2023 klokken 13-15
Sted: Mgdelokale M
Deltagere: Bue Raun Andersen, Jacob-Steen Madsen, Jan I. Kristensen,
Rune Ngrgaard Jgrgensen, Mads Lildholdt, Peder Thusgaard
Ruhoff, Bjarne Nielsen, Simon Kamber (observatgr), Janni Lee
B. Bang Brodersen (observatgr) og Jens Svalgaard Kohrt (gaest
under pkt. 3)
Afbud fra: Jesper Bo Nielsen, Rune Ngrgaard Jgrgensen og Jan |. Kristen-
sen
Referent: Natalie Olsen
Dagsorden:
1. Godkendelse af Ingen bemeerkninger til dagsorden og referat.
dagsorden og
referat
2. Meddelelser Jacob-Steen Madsen gav en status pa implementeringen af

MAM-WE pa mobile enheder. Jacob-Steen har haft gode, bi-

laterale dialoger med de fakulteter, hvor der vurderes at veere
flest faglige udfordringer forbundet med implementeringen af

MAM-WE. Drgftelser med de gvrige fakulteter udestar, hvor-

efter den videre behandling afklares med Universitetsdirekta-
ren.

Jacob-Steen meddelte, at SDU IT har genoptaget password
audits. Dette betyder, som udvalget tidligere er orienteret om,
at SDU IT med en fast frekvens identificerer svage pass-
words, og derefter beder brugerne skifte password. Audit er
gennemfgrt pd Det Samfundsvidenskabelige Fakultet og i
Feellesadministrationen, og dette har resulteret i support og
spargsmal fra brugere i et forventeligt omfang. SDU IT vil i de
kommende uger lgbende gennemfgre audit pa de gvrige fa-
kulteter.
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Beslutningspunkt: Jacob-Steen Madsen introducerede punktet. Systemforvalt-

Systemforvalt- ningsaftaler i forhold til drift af forskerservere skal bidrage til

ningsaftaler ift. drift at tydeligggre roller og ansvar. Udvalget er tidligere praesen-

af forskerservere teret for et udkast, som pa baggrund af bilaterale draftelser
med Det Tekniske Fakultet og Det Naturvidenskabelige Fa-
kultet er blevet tilpasset.

Jens Svalgaard Kohrt preesenterede generelle drifts- og vedli-
geholdelsesvilkar samt skabelonen til systemforvaltningsafta-
ler. Preesentationen affgdte en reekke spgrgsmal samt gnsker
til preeciseringer. Det vedrgrte en tydeligggerelse af aftalefor-
holdet med eScience Center, angivelse af institut samt at det
eksplicit naevnes at forlader systemadministratoren sin rolle,
sa er systemejeren ansvarlig for at udpege en ny, der kan va-
retage rollen.

Martin Svensson bemaerkede, at der i afsnittet om brugerad-
gang er oplistet en raekke krav, og at disse med fordel kunne
vaere neevnt som hovedregler eller udgangspunkter. Jacob-
Steen Madsen vurderer, at dette ikke er hensigtsmaessigt,
men understreger i forleengelse heraf, at der naturligvis kan
etableres lokale aftaler vedragrende dette, safremt seerlige, lo-
kale forhold ger sig geeldende.

Peder Thusgaard Ruhoff foreslar i den forbindelse, at der til-
fajes en boks, der kan afkrydses i de tilfaelde, hvor aftalen er
efter standardaftalen, og der ikke er indgaet seerlige aftaler.
Dette vil bidrage til at sikre, at systemejer tager aktivt stilling
til de enkelte punkter i aftalen. Jacob-Steen Madsen var enig,
og dette vil blive indfgrt i den digitale formular.

Simon Kamber fremheaevede, at afsnittet vedrgrende databe-
skyttelse, sikkerhed og risikovurderinger potentielt kan rumme
en omfattende opgave, og spurgte i hvilken udstraekning de
enkelte systemejere er klaedt pa til dette. Jacob-Steen Mad-
sen bemaerker, at skabelonen er udformet saledes, fordi der i
stagrstedelen af tilfeeldene ikke behandles personoplysninger
pa serveren. Dette medgiver Simon, men det kan med fordel
veere tydeligere hvornar en mere omfattende risikovurdering
er pakraevet. Jacob-Steen Madsen og Simon Kamber aftalte,
at Simon udarbejder et udkast til et tekststykke, som kan ind-
fares i skabelonen.

Bue Raun Andersen opsummerede, at udvalgets input indfa-
res i de generelle drifts- og vedligeholdelsesvilkar samt
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skabelonen, og at udvalget godkender, at der etableres et
flow til sikring af aftalens rigtighed.

4. Lukket punkt
5. Lukket punkt

6. Beslutningspunkt: Jacob-Steen Madsen rammesatte punktet. SDU modtager lg-
Begraensning af bende advarsler fra DKCERT omkring henvendelser fra copy-
download af pirat- right-ejere, hvor SDU’s netveerksressourcer er blevet benyttet
film- og software til download og distribuering af ophavsretsbeskyttet materiale.

Det indstilles, at SDU IT ved hjeelp af en teknisk foranstaltning
begraenser dette.

Mads Lildholdt understregede, at det fremgar af de persona-
lepolitiske retningslinjer og de udmgntende retningslinjer for
brug af IT, at det ikke er tilladt at kopiere, streame, downloade
eller lignende materiale underlagt copyright uden tilladelse fra
ejeren eller uden legal licens. Jacob-Steen Madsen bekraef-
tede, og pointerede at denne indstilling vedrgrer en teknisk
implementering af retningslinjerne, der er besluttet i andre
fora.

Martin Svensson spurgte om tiltaget kan have negativ betyd-
ning for muligheden for at bedrive forskning samt samarbejde
med f.eks. andre universiteter. Jacob-Steen Madsen kunne
ikke afvise, at det i enkelte tilfaelde vil begreense mulighe-
derne for forskning og samarbejde, men at det i de tilfaelde,
hvor der er et legitimt, lokalt behov naturligvis ikke vil blive be-
greenset. Opstar sddanne tilfeelde rettes der henvendelse til
Servicedesk.

Bue Raun Andersen opsummerede, at udvalget godkender
indstillingen.

7. Eventuelt Janni Lee B. Bang bemaerkede, at Center for Cybersikkerhed
har haevet trusselsniveauet for cyberaktivisme fra 'middel’ til
'hej’. Center for Cybersikkerhed oplyser, at trusselsniveauet
haeves pa baggrund af hgj aktivitet blandt pro-russiske cyber-
aktivister, der udfgrer mange angreb mod mal inden for en
bred vifte af NATO-lande.

Martin Svensson efterspurgte en status pa segmenterede

netveerk p& SDU. Jacob-Steen Madsen meddelte, at dette er
en del af den 6-punktsplan for netveerkssikkerhed, som SDU
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IT arbejder ud fra. Jacob-Steen giver en status pa denne plan
pa et kommende mgde.
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