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Rune Ngrgaard Jgrgensen, Peder Thusgaard Ruhoff, Martin
Svensson, Jesper Bo Nielsen, Bjarne Nielsen og Janni Lee B.
Bang Brodersen
Afbud fra: Jan I. Kristensen og Simon Kamber
Referent: Natalie Olsen
1. Godkendelse af Ingen bemeerkninger.
dagsorden og
referat
2. Meddelelser Jacob-Steen Madsen gav en status pa netvaerkssegmentering pa SDU.

Jacob-Steen fremhaevede, at segmentering af netvaerk optager SDU IT
blandt andet fordi det er et omrade, Rigsrevisionen har interesseret sig for.
Fokusomraderne er bade pa makrosegmentering, mikrosegmentering,
gaester samt logikker for adgang til de enkelte zoner. SDU IT har i relation
til mikrosegmentering etableret en lgsning pa TEK, som muliggar forskning
pa kontrolleret og sikker vis. SDU IT er fortsat ved at beskrive rammerne
for dette.

Martin Svensson spurgte, om det er muligt at udbrede den lgsning, der er
etableret pd TEK. Jacob-Steen Madsen vurderer, at det relativt hurtigt ville
kunne etableres, og understreger at Igsningen udelukkende omfatter fri
adgang til internettet udadtil, men ikke ekstern trafik ind i SDU’s miljg.

Janni Lee B. Bang Brodersen meddelte, at Datatilsynet i 2022 nedsatte et
specialudvalg som beskeeftiger sig med persondatareglerne i forhold til
forskning. Simon Kamber har overtaget en plads i udvalget og deltager
som en af Danske Universiteters repraesentanter. Det nuveerende fokus er
en vejledning om rollefordelingen i forskningsprojekter. Vurderingen er, at
farste udkast til denne vejledning fokuserer for ensidigt pa sundhedsforsk-
ning, og at der bgr gives plads til andre forskningsfelter. SDU har bidraget
til Danske Universiteters hgringssvar til Datatilsynet.
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Pa SDU er der nedsat en VIP-sparringsgruppe, hvor SDU RIO og alle fa-
kulteter med undtagelse af Det Naturvidenskabelige Fakultet er repreesen-
teret. Gruppen holdes Igbende orienteret om arbejdet, og samles nér der er
behov for input. Jesper Bo Nielsen fremhaevede, at det er godt, at SDU
deltager, og at det er rigtig fint at fa tydeliggjort, at ikke al forskning er
sundhedsforskning.

Bue Raun Andersen meddelte, at der i relation til udarbejdelsen af politik
for oplysningspligt har veeret afholdt et mgde med deltagelse af SDU HR
og SDU Studieservice. Der er etableret feelles forstaelse af, at det er pro-
cesejeren, der er ansvarlig for opfyldelse af oplysningspligten, men at dette
skal ske i med juridisk sparring fra SDU Digital, Compliance. Arbejdet er
pauseret indtil procesejerskab for hovedprocesserne pa SDU er endeligt
afklaret. Udvalget vil blive orienteret, nar der er nyt.

3. Beslutningspunkt: Janni Lee B. Bang Brodersen praesenterede punktet. Direktionen skal arligt
Informationssik-  godkende SDU'’s informationssikkerhedspolitik jf. ISO 27001. Indholds-
kerhedspolitik 2023 maessigt er der ikke foretaget starre aendringer siden sidst Direktionen blev

forelagt politikken i 2021. IT-sikkerhedshandbogen, som udmenter informa-
tionssikkerhedspolitikken, undergar pt. en starre revision, og udvalget for-
ventes at fa forelagt hdndbogen pa naestkommende made. Det indstilles at
udvalget godkender informationssikkerhedspolitikken med henblik pa ende-
lig godkendelse i Direktionen.

Bue Raun Andersen opsummerede, at udvalget ikke havde bemaerkninger
eller spargsmal til politikken, hvorfor den godkendes. Informationssikker-
hedspolitikken sendes videre til Universitetsdirekter, Thomas Buchvald
Vind med henblik pa forelaeggelse for Direktionen.

4. Beslutningspunkt: Janni Lee B. Bang Brodersen rammesatte punktet. Udvalget har tidligere
Retningslinje for  drgftet databeskyttelsesvurderinger ved ibrugtagen af nye it-systemer og
sikkerhedsgodken- SDU's risikovillighed i den henseende. Pa baggrund af udvalgets input er
delse af it-systemer udarbejdet retningslinje for sikkerhedsgodkendelse af it-systemer ved ind-
ved indkgb og ud- kgb og udvikling.
vikling

Retningslinjen beskriver en risikobaseret tilgang til vurdering af it-systemer.
Dette betyder, at der ved indkgb eller udvikling af mindre systemer, hvor
der ikke behandles kritiske oplysninger for SDU, gennemfgres en mindre
omfattende risikovurdering, mens der ved systemer hvor der f.eks. behand-
les falsomme eller fortrolige personoplysninger gennemfgres en mere om-
fattende risikovurdering. Anmodninger om godkendelse af systemer sker
via. Servicedesk, hvorefter et opsat flow til vil bidrage til at SDU RIO og
SDU IT foretager de relevante tekniske og juridiske vurderinger.

Retningslinjerne beskriver ligeledes muligheden for at ibrugtage systemer,
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der ikke kan afvente central godkendelse, hvis den pagaeldende institutle-
der/omradechef patager sig ansvaret for tilstraekkelig sikkerhedsvurdering
af systemet. Janni fremheevede i den forbindelse, at dette ikke omfatter
systemer, der anvendes til kommunikation med studerende eller hvor der
behandles oplysninger om studerende.

Jacob-Steen Madsen vurderer, at et sddan flow for godkendelse af it-
systemer vil lette processen for alle involverede parter samt sikre ensartet
dokumentation og behandling af anmodninger.

Rune Ngrgaard Jgrgensen fremhaevede, at definitionen af personoplysnin-
ger er vidtreekkende, og at det derfor bgr indtaenkes, hvordan SDU forhol-
der sig i de tilfeelde, hvor der udelukkende anvendes f.eks. IP-adresse eller
ved brug af plugins. Mads Lildholdt har i relation til dette oplevet, at SDU
RIO har vurderet at omfattende foranstaltninger (kryptering og pseudony-
misering) var passende sikkerhed, i et tilfeelde hvor der udelukkende be-
handles navne. Mads haber, at denne proces over tid vil kunne bidrage til
at lette sagsgange og ensartethed i forhold til fortolkning af reglerne.

Janni Lee B. Bang Brodersen er enig i udvalgets betragtninger, og kunne i
den forbindelse meddele, at SDU Digital, Compliance har lovet SDU IT og
SDU RIO at bistd dem med at understgtte nogle feelles kompetenceudvik-
lende aktiviteter, som skal bidrage til at de to afdelinger far bedre forstaelse
for, hvad hinanden har brug for, og feelles referenceramme omkring de
relevante tekniske og juridiske termer.

Bue Raun Andersen opsummerede, at indstillingen godkendes. SDU Digi-
tal og SDU IT vil nu igangseette opsaetning af flow og udarbejdelse af rele-
vante skabeloner og tjeklister.

Beslutningspunkt: Jacob-Steen Madsen introducerede punktet. Udvalget har behandlet im-

Implementerings- plementeringen af MAM-WE ad flere omgange, og det er siden sidst af-

plan for MAM-WE  deekket om og i hvilket omfang lokale, saerlig behov ger sig geeldende pa

og MDM pa mobile fakulteterne. Der er identificeret enkelte lokale behov, som kan Igses bilate-

enheder ralt. Implementeringen af MAM-WE behandles pa et institutledermgde pa
Det Sundhedsvidenskabelige Fakultet i morgen, d. 28. marts 2023, men
eventuelle tilbagemeldinger p& dette made forventes ikke at sta i vejen for
en bred udrulning af MAM-WE pa SDU. Fremkommer der vaesentlige hen-
syn med betydning for hele SDU pa omtalte institutiedermgde, vil udvalget
blive bedt genbehandle indstillingen.

Det indstilles, at implementeringsplanen godkendes, og Hovedsamarbejds-

udvalget drgfter, hvorvidt der er seerlige forhold, der bgr indtaenkes i im-
plementeringsplanen.
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Mads Lildholdt har ingen bemaerkninger til implementeringsplanen, men vil
blot kvittere for at Hovedsamarbejdsudvalget inddrages i en drgftelse af
implementeringen af MAM-WE p& SDU.

Bue Raun Andersen opsummerede, at indstillingen godkendes, og at der
leegges op til en drgftelse af eventuelle opmaerksomhedspunkter i forbin-
delse med implementeringen i Hovedsamarbejdsudvalget.

6. Beslutningspunkt: Jacob-Steen Madsen introducerede punktet. Center for Cybersikkerhed
Brug af TikTok pd (CFCS) frarader ansatte i staten at have TikTok installeret pa tjenstlige
SDU enheder, og dette giver anledning til at udvalget dels drgfter anvendelse af

TikTok pa SDU-udleverede enheder og pa private enheder og dels drafter
hvorvidt SDU bgr fglge indstillinger fra CFCS. Derudover indstilles det, at
Direktionen drgfter TikTok som marketingsstrategi og forskningsformid-
lingsplatform.

Udvalgets medlemmer er enige om, at anbefalingen fra CFCS og den ge-
nerelle medieomtale af TikTok gar, at SDU skal forholde sig til om og i
hvilket omfang SDU tillader brug af TikTok.

Udvalget vurderer ikke, at SDU per automatisk bgr fglge anbefalinger fra
CFCS, men at anbefalingerne i stedet behandles systematisk og case by
case i udvalget.

Mads Lildholdt, Rune Ngrgaard Jgrgensen og Martin Svensson vurderede,
at et egentligt forbud mod brug af TikTok pa SDU ikke er hensigtsmaessigt.
SDU bgr i stedet begreense anvendelsen til de personer, der har et seerligt
arbejds-, undervisnings- eller forskningsbetinget behov for at anvende tje-
nesten. Det begraensede brug bgr falges af konkrete retningslinjer for an-
vendelsen — f.eks. at TikTok udelukkende kan anvendes fra en enhed, der
ikke anvendes til andet, kun ma tilgas via. en browser eller andet.

Udvalgets medlemmer havde forskellige opfattelser af i hvilket omfang det
er muligt og veerdifuldt, at der er retningslinjer for anvendelse af privat ud-
styr. Pa den ene side fremhaeves det, at det ikke er inden for udvalgets
kommissorium, at SDU ikke kan frardde brug af TikTok pa private enheder
og at det potentielt kan tolkes sddan, at de apps og tjienester SDU ikke har
specifikke anbefalinger i forhold til kan anvendes uden forholdsregler pa
private enheder. Pa den anden side fremhaeves det, at anvendelse af privat
udstyr udger en informationssikkerhedsmaessig risiko, hvis der f.eks. tilgas
SDU-data fra en enhed hvorpa der ogsa er installeret TikTok, og at SDU
derfor har mulighed for at udstede retningslinjer pa omradet.

Jesper Bo Nielsen spurgte, hvilke retningslinjer de gvrige universiteter har
for brug af TikTok. Janni Lee B. Bang Brodersen oplyste, at Kgbenhavns
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Universitet anbefaler, at det ikke er pa arbejdstelefoner og studerende og
ansattes private enheder. Jesper Bo Nielsen opfordrede til, at der sa vidt
muligt findes ens retningslinjer, saledes at forskere, der er tilknyttet flere
universiteter samtidig, oplever ensartede retningslinjer.

Bue Raun Andersen og Jesper Bo Nielsen papegede, at diskussionen af
TikTok er politisk og afspejler storpolitiske alliancer, da lignende problema-
tikker i relation til deling af data er drgftet i forhold til konkrete amerikanske
udbydere. Dette er resten af udvalget enige i, at udvalget anbefaler derfor,
at SDU’s brug af TikTok drgftes i Direktionen.

Bue Raun Andersen opsummerede, at anbefalinger fra CFCS ikke automa-
tisk fglges, men behandles case by case. Udvalget er enige om, at brugen
af TikTok udggr et informationssikkerhedsmaessigt opmeerksomhedspunkt,
men at det samtidig er et politisk emne og derfor bgr behandles i Direktio-
nen. SDU IT faciliterer indledende dialog med Universitetsdirektar, Thomas
Buchvald Vind, med udgangspunkt i udvalgets perspektiver og med henblik
pa endelig behandling i Direktionen. Direktionen vil foruden brug af TikTok
pa arbejdsenheder og private enheder ligeledes drgfte TikTok som mar-
kedsfgringsplatform.

7. Orienteringspunkt: Janni Lee B. Bang Brodersen rammesatte punktet. Den nationale strategi
Forskning i trygge for cyber- og informationssikkerhed udvider informationssikkerhedsindsat-
rammer — delstra- sen til at omfatte 15 samfundsvigtige omrader/sektorer, hvor den tidligere
tegi for cyber- og alene beskaeftigede sig med seks samfundskritiske sektorer. Dette medfar-
informationssik-  te, at sektoren nu skulle have sin egen strategi. Strategien bestar af 14
kerhed 2022-2024 initiativer, herunder etableringen af en DCIS, hvor SDU har indmeldt og

faet godkendt Jacob-Steen Madsen som SDU'’s reprassentant i styregrup-
pen. Udvalget bedes tage strategien til orientering.

Martin Svensson spurgte, om SDU indgar i det sektornetveerk, der er omtalt
under initiativ 3 "Strategien skal understgtte og udvikle den risikobaserede
tilgang” og 4 "Styrket samarbejde og koordinering pa tveers af sektoren”.
Jacob-Steen Madsen meddelte, at SDU har tilkendegivet, at SDU gerne
deltager, men at ikke alle i sektoren har taget stilling til dette endnu.

Bue Raun Andersen opsummerede, at udvalget tager orienteringen til efter-
retning uden bemaerkninger.

8. Eventuelt Bue Raun Andersen oplyste, at Natalie Olsen pr. 1. maj 2023 har faet nyt
job, og derfor ikke fremadrettet varetager sekretariatsbetjeningen af udval-
get. @nsker til dagsordenen eller andet i relation til udvalget sendes til Jan-
ni Lee B. Bang Brodersen.
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