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Bue Raun Andersen, Janni Lee B. Bang Brodersen, Mads
Lildholdt, Martin Svensson, Jan I. Kristensen, Jesper Bo
Nielsen, Mads Niemann-Christensen, Simon Kamber, Bjarne
Nielsen, Jacob-Steen Madsen, Rune Ngrgaard Jgrgensen.
Peder Thusgaard Ruhoff

Brian Truelsen
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Bue Raun Andersen konstaterede at dagsorden og referat
er godkendt.

Janni Lee B. Bang Brodersen orienterede omkring status pa
taskforce omkring SDU’s anvendelse af Microsoft-produkter.
Den ligger i hgring i en underarbejdsgruppe i HSU og bliver
til en direktionssag senere.

Jacob-Steen Madsen orienterede om, at SDU IT arbejder pa
at bringe compliance af SDU’s Mac’er op pa samme niveau
som Windows-computere inklusive passwordless login. Man
er ikke begyndt at kigge pa Linux endnu. Der er 9 faktorer,
som skal veere opfyldt for at udstyr er compliant.

Jacob orienterede om, at SDU IT styrker device-teamet, sa
man bedre kan fglge med Microsofts forandringstakt.

Jacob kunne oplyse, at den finansielle it-revision forlgb uden
anmaerkninger.

Jacob kunne oplyse, at man naesten er kommet op pa 1000
websites, som er kommet bag F5.

Janni orienterede om sektorberedskabsgvelsen.

Bjarne Nielsen traeder ud af udvalget i forbindelse med pen-
sionering. Bue takkede Bjarne for deltagelse og bidrag i ud-
valget.
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3. Orienteringspunkt: Mads Niemann-Christensen orienterede om sin organisato-

Velkommen til riske indlejring og funktion. Mads er i sin funktion af CSO for
Mads Niemann- SDU, observatgr i udvalget.
Christensen Mads har statusmader med Janni, CISO, hver 14. dag.

Der er nedsat en URIS-gruppe, som blandt andet skal defi-
nere, hvad kritikalitet betyder for SDU, samt sikre et taettere
samarbejde mellem de enheder, som naturligt beskeeftiger
sig med sikkerhed ved SDU.

URIS-arbejdet understettes af en ad hoc-gruppe under Dan-
ske Universiteter.

Mads sidder ogsa med i FIKS, Forum for International Koor-
dinering og Samarbejde.

Noget af det farste Mads har lavet er retningslinjer for, hvem
der skal sikkerhedsgodkendes ved SDU. Ledelsesniveau 1
skal sikkerhedsgodkendes, og andre kan sikkerhedsgod-
kendes efter en konkret vurdering af behovet.

4. Orienteringspunkt: Jacob gennemgik omstandighederne omkring stremned-
Orientering om- bruddet den 15. november. En vaesentlig lzering er, at Tele-
kring beredskabs- nors mobilnet ikke kan holde til, at alle aktiverer deres hots-
ovelse og handel- pots pa mobiltelefoner for at fa netveerksforbindelse. Nogle
sen den 15. no- bestemte medarbejdere har efterfalgende faet prioriterede
vember 2023 mobilnumre (som sikres forbindelse selvom mobilnettet er

overbelastet). Alt cloudbaseret virkede, hvis man ellers hav-
de forbindelse, og det er vurderingen at mindst 90% kunne
arbejde videre, seerligt hvis de arbejdede hjemmefra. Der
var ogsa en leering om, at den operationelle krisestab (som
ikke er it-beredskabet) maske skulle traede hurtigere sam-
men i sadan en situation.

Alt ngdstrgm bliver serviceret og testet som planlagt, og si-
tuationen kunne have veeret opstaet ved naeste, planlagte
test.

Den beredskabsansvarlige ved Teknisk Service, Claus
Lund, skal undersgge, hvilke personer, der skal underrettes
fakulteert, og hvordan man ellers kommer kommunikativt ud i
organisationen.

Overordnet laering: Det er sa ekstremt vigtigt, at afholde be-
redskabsgvelser.

5. Drgftelse/beslutning Jacob oplyste, at lokaladministrator-muligheden ikke bliver
Standardiseret PC ti brugt ret meget, og der ikke er nogen grund til, at den ér der.
TAP uden admini- Mads NC mener, at det er relevant at drgfte VIP’ers adgang
strative rettigheder til administrative rettigheder.

Rune Ngrgaard Jgrgensen mener som udgangspunkt ikke,
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at vi skal sondre mellem TAP og VIP, hvortil Jacob oplyser,
at TAP’er har adgang til administrative informationer, og at
det er en vurdering af, hvad man kan komme igennem med
at eendringer pa nuveerende tidspunkt.

Jacob oplyser at hensigten er, at der laves et flow i CRM,
hvor en leder kan godkende en anmodning selv uden at
skulle involvere SDU IT. Godkendelsen fiernes efter 90 da-
ge, hvis rettigheden ikke har veeret benyttet i mellemtiden.
Bjarne papeger, at delegationen fra leder til sekreteer i
forskningsmiljgerne ofte er stiltiende, sa lederen ikke bliver
inddraget i stillingtagen om, hvorvidt den enkelte forsker rent
faktisk har behov for adgangen; dette vil Jacob undersgge.

Bue opsummerer med, at udvalget har udtrykt et gnske om
at det skal vaere udgangspunktet, at man ikke har admini-
strative rettigheder uanset stillingskategori. Udvalget god-
kendte indstilling, men implementering forudsaetter et bru-
gerrettet godkendelsesflow for at elevere rettigheder. Jacob
skal kigge ind i godkendelsesprocesserne for at der i februar
kan foreligge et valideret godkendelses-flow. P& et senere
mgde vil udvalget behandle en indstilling vedrarende
VIP’ers adgang til administrative rettigheder.

Godkendelses- Janni orienterede.

punkt: Afrapporte- Risikobilledet er far mitigerende foranstaltninger.

ring af det samlede Bjarne, som selv afgav informationer til risikovurderingerne,

risikobillede oplyste, at de fremfarte trusler ikke var konsistente med
hensyn til gruppering af medarbejdere, brugere, ansatte,
studerende, m.v.
Udvalget drgftede problemstillingen omkring adresse- og
navnebeskyttelse. 3 studerende var lige ved ikke at starte pa
deres studium fordi SDU ikke kunne sikre beskyttelsen.
Nogle Microsoft-produkter er ikke direkte med i risikovurde-
ringen fordi disse er omfattet af risikovurderingen, som er
lavet i Microsoft-taskforcen.

Bue opsummerer med, at systemejere er begyndt at agere
efter resultaterne af risikovurderingerne, og at udvalget bak-
ker op om de foreslaede mitigerende tiltag, hvorfor det ind-
stilles til direktgren at det nuvaerende risikobillede tages til
orientering, og at de foreslaede mitigerende foranstaltninger
iveerkseettes mhp. at nedbringe risikoappetitten pa et accep-
tabelt niveau.
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7. Fortroligt punkt

8. Orienteringspunkt: Bue orienterede om de omrader/udvalg, hvor SDU arbejder
Mini-taskforce ved- med retningslinjer i forhold til Al.
rerende Copilot Simon Kamber fremlagt taskforcens anbefalinger.
SDU Digital er ved at bygge et alternativ til ChatGPT op,
men omkostninger i form af afgifter til Microsoft er ukendte.
Martin Svensson opfordrer til, at man inddrager eScience
Centret.

Bue opsummerede med, at Jacob og han tager en dialog
med Claudio Pica ved eScience Centret.

9. Orienteringspunkt: Jacob orienterede om, at det er sveert at fa projektlederkraef-
DLP-projektet. ter pa. Udfordringen er nu, at DLP-projektet er blevet en ud-
fordring ogsa for SDU’s Al-understattelse, hvilket gar, at det
har faet hgjere prioritet.
Simon Kamber fra SDU Digital bliver projektleder fremadret-
tet.

10. Orienteringspunkt: SDU eri undersggelse gaet fra, at hver femte bliver kom-

Phishingkampagne promitteret til det nu er hver tyvende. De to seneste under-
sggelser er dog ikke helt sammenlignelige.
Martin har skabt kontakt til Peter Mayer ved IMADA, der for-
sker i blandt andet phishing, og som gerne vil give input pa
fremtidige kampagner, hvilket den digitale organisation na-
turligvis har takket ja til.
Desveerre faldt en phishing-kampagne rettet imod de stude-
rende oveni stremudfaldet den 15. november, sa denne
matte traekkes tilbage.

11. Eventuelt Mads Lildholdt gnsker en dreftelse, der kan belyse, om der
er evt. udfordringer i forhold til den praksis, at SDU lsegger
alle ag i samme kurv hos Microsoft. Herunder om vi binder
os til en ugennemsigtig prismodel.
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