Referat

Emne:
Dato og tidspunkt:

Sted:
Deltagere:

Afbud fra:
Referent:

1. Godkendelse af
dagsorden og
referat

2. Meddelelser

3. Orienteringspunkt

Mgde i

Udvalget for Informationssikkerhed og databeskyttelse

9. december 2024 kl. 13-15

OD SUN M1.10 Hjertet (V04-612a-1)

Bue Raun Andersen, Janni Lee B. Bang Brodersen, Mads Ni-
emann-Christensen, Jan |. Kristensen, Rune Ngrgaard Jor-
gensen, Martin Svensson, Mads Lildholdt, Peder Thusgaard
Ruhoff, Simon Kamber (observatgar)

Morten Hulvej Rod

Brian Truelsen

Godkendelse af dagsorden og referat (bilag 1).
Begge dele godkendt uden kommentarer.

Kort nyt.

- Fra 1. januar bliver SDU IT og SDU Digital lagt sammen og
kommer fremadrettet til at hedde SDU IT.
Compliance aendrer navn til Governance, Risk & Compliance,
forkortet GRC. Janni fortseetter som afdelingsleder, og Morten
bliver udlant til CRM-teamet et par dage om ugen; til gengeeld
tilfares Erik B. Madsen i samme omfang.

- Der arbejdes pa et par haendelsesrapporter, men disse naede
ikke at blive feerdige til dette made.

Afslutning af kortlaegning af kritisk infrastruktur, forskning, fremtidige
foranstaltninger
Ved Mads Niemann-Christensen, SDU SAFE.
Kortlaegning af kritiske forskning, som er enten
- dual-use,
- under de 10 kritiske teknologiomrader
- er af strategisk interesse, som star over nybrud.

I mal med tilbagemeldinger fra alle institutter bortset fra ét.

Man er i proces med udformning af en udrulningsplan af sikkerheds-
foranstaltninger, som blandt andet omfatter mere TV-overvagning og
krav om brug af adgangskort i udpegede omrader.
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4. Orienteringspunkt

5. Orienteringspunkt

6. Beslutningspunkt

7. Beslutningspunkt

Neeste pilotprojekt bliver dronecentret i lufthavnen.
| det nye ar vil der vaere to workshops omkring fysiske sikkerhedsfor-
anstaltninger, som skal ende i endnu en udrulningsplan.

Al Act
Ved Jan I. Kristensen, SDU RIO.

Al Act, forordning 2024/1689, er slet ikke faerdigt og kommer forst til at
traede i kraft hen over de naeste 3 ar.

Det vides ikke, hvilket organ, der har forvaltningsansvaret i Danmark,
men Datatilsynet far formodentlig noget af pakken.

Afsluttende kommentarer:

SDU har allerede meget geeld, s& det er vigtigt at fa startet rigtigt.
Al og Al-systemer kommer til at fylde meget.

SDU IT har et ansvar for at koordinere den organisering der skal til.
Dette tager SDU IT initiativ til hurtigst muligt.

Phishing-kampagnen. (bilag 2a, 2b)
Ved Janni Lee B. Bang Brodersen, CISO, SDU Digital.

Jget klikrate, men ogsa en svaerere kampagne.
Bekymring: Nogle afdelinger har 25%, der klikker.

Sammenfatning:

Det er et vilkar vi bliver ngdt til at navigere i. It-kriminelle vil os det
ondt igennem mail. Resultatet forelaegges direktionen og omradeche-
fer. Vi skal vaere nysgerrige overfor nye greb end blot phishing-kam-
pagner.

Revidering af retningslinjer for dataklassifikation. (bilag 3a, 3b)
Ved Simon Kamber, DPO, SDU Digital.

Sammenfatning:

Godkendt.

Afrapportering af risikovurderinger. (bilag 4a, 4b)

Ved Janni Lee B. Bang Brodersen, CISO, SDU Digital

Det er problematisk med rgde risici pa anvendelse af persondata.
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8. Beslutningspunkt

9. Orienteringspunkt

Med venlig hilsen

Brian Truelsen
Compliance-konsulent

Fakulteterne er i varierende grad omfattet denne runde. | naeste runde
ber vi ogsad medtage risikovurderinger pa de systemer og data, som
SDU SAFE har identificeret som kritisk forskning.

DPO: Det er ikke lovligt at have residualrisiko pa persondata, og nogle
gule registreringer er heller ikke accepteret af Datatilsynet.

Sammenfatning:
Godkendt med forbehold for at systemejerne forholder sig til de rede
registreringer forud for forelaeggelse af direktionen.

Speerring af android-mobiltelefoner, der ikke er compliant (bilag 5)
Ved Janni Lee B. Bang Brodersen, CISO, SDU Digital

Godkendt.

| forhold til dreftelse af SecOps gnske om kun at tilbyde iPhones til-
kendegives det at SDU IT fortsat vil tilbyde enkelte Android telefoner,
der har garanteret lang levetid. Det tilkendegives at afvikling af private
Android vil vaere dybt problematisk pa NAT.

Sammenfatning:

Vi ma insistere pa, at hvis man ma tilga SDU data, sa skal udstyret
veere opdateret og understgttet.

Vi skal sende en orientering ud til relevante institutledere.

Status pa trusselsbilledet
Ved Kris Reersa Pedersen, SecOps, SDU IT.

Se bilag 6 som blev fremlagt under madet.
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