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Syddansk Universitet

Referat

Emne: Mgde i Udvalget for informationssikkerhed og databeskyt- 19. juni 2020
telse

Dato og tidspunkt: 19. juni 2020 klokken 14:00 — 16:00

Sted: Teams

Deltagere: Bue Raun Andersen, Simon Kamber, Mads Lildholdt, Jacob- ?"“"S;g;g%';e,os
Steen Madsen, Bjarne Nielsen, Jesper Bo Nielsen, Peder
Thusgaard Ruhoff, Brian Truelsen, Jan |. Kristensen, Martin
Svensson og Rune Ngrgaard Jgrgensen

Afbud fra: Ingen afbud

Referent: Natalie Olsen

Dagsorden sendt til
orientering til:

Dagsorden:

1. Velkomst Bue Raun Andersen bgd velkommen til Udvalget for informa-
tionssikkerhed og databeskyttelse. Bue praesenterede den
nye digitale organisation, designkriterierne, og hvorledes
dette/disse har betydning for udvalgets arbejde.

2. Konstituering Bue Raun Andersen papegede, at det er et forkert kommisso-
rium, der fremgar af mgdematerialet. Udvalget refererer til
universitetsdirektgren og ikke direktionen. Det korrekte kom-
missorium er vedlagt referatet.

Udvalget brainstormede over dels forventninger til udvalgets
arbejde, og dels hvad udvalget vil huskes for om fem ar. Input
og opsamling er vedhaeftet referatet.

3. Meddelelser Simon Kamber orienterede kort om Datatilsynets hgring i for-
bindelse med et anmeldt sikkerhedsbrud pa SDU’s SharePo-
int-opsaetning og den igangveaerende arbejdsgruppe om stu-
derende. | forbindelse med sidstnaevnte geres udvalget op-
meerksom pa, at problemstillingens kompleksitet og omfang
fordrer informationssamling, ferend arbejdet med at Igse kon-
krete problemstillinger kan pabegyndes. Jesper Bo Nielsen
spurgte, hvornar der kan forventes konkrete Igsninger ift. de
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studerende, hvortil svaret var, at det afhaenger af, hvordan
man prioriterer at lgse opgaverne.

Natalie Olsen orienterede kort om det igangveerende arbejde
med en ny informationsside til informationssikkerhed og data-
beskyttelse.

Bue Raun Andersen orienterede kort om Teams-sitet "Infor-
mationssikkerhed og databeskyttelse pa SDU”, som udvalget
har faet adgang til. Her findes bl.a. SDU Digital, Compliance
backlog samt relevante nyheder om informationssikkerhed og
databeskyttelse.

4. Droftelsespunkt: Jacob-Steen Madsen skitserede kort problemstillingen.
MFA for webmail

| drgftelsen blev det fremhaevet,

o atdet ikke ber genere brugeren mere end hgjest ngdven-
digt,

e at timingen for implementeringen er central, sa det bl.a.
ikke karambolere med sommerferie og eksamensperioder,

e at der kan veere et saerligt opmaerksomhedspunkt omkring
eksterne som ikke har SDU-udstyr.

e Derudover bgr det tekniske vaere gennemtestet inden im-
plementering.

Udvalget beslutter, at fuld implementering af MFA pa webmail
sker i medio september. Inden da udfares pilot pa en afgraen-
set gruppe, hvor eventuelle udfordringer (f.eks. teknisk op-
szetning) afdaekkes. | denne proces skal der veere fokus pa
klar og tydelig kommunikation til brugerne.

5. Droftelsespunkt:  Jacob-Steen Madsen skitserede kort problemstillingen.
DNS-redirect
Der er overordnet opbakning til, at SDUs politik pa omradet
overholdes. Simon Kamber pointerer, at det bar sikres, at det
SDU foretager sig ift. DNS-opslag er i overensstemmelse
med geeldende privacy regler.

Bjarne Nielsen papeger, at der skal veere seerlig tydelig kom-
munikation til eksterne gaester vedragrende dette, da de ogsa
benytter SDUs netveerk. Martin Svensson finder det proble-

matisk at tvinge brugerne til at benytte en bestemt type DNS,
hvis der er andre forhold (f.eks. forskningsrelateret), der taler
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for ikke at gere det. Jacob-Steen Madsen papeger, at safremt
sadanne behov opstar, vil der blive taget hand om disse.

Udvalget beslutter, at der for at imedekomme SDUs policy pa
omradet skal implementeres DNS-redirect, men at der forin-
den skal afdeekkes, hvad der vil ske ved brug af egen VPN-
forbindelse. Derudover peger udvalget pa lgsning nummer 1,
da det er den Igsning hvor feerrest brugere vil opleve udfor-
dringer.

6. Droftelsespunkt:  Jacob-Steen Madsen skitserede kort problemstillingen.

Passwordagent pa

DC Der er bred opbakning i udvalget til, at man pa SDU skal be-
nytte passwords af hgj kvalitet. Udvalgets primaere bemaerk-
ninger vedrgrte timingen for implementeringen, samt at det
bor sikres at veerktgjerne til skift af password (pass-
word.sdu.dk) fungerer som det skal. Brugervenligheden skal
veere pa plads.

Udvalget beslutter, at der implementeres passwordagent pa
DC. I den henseende bar timing overvejes, idet nye stude-
rende gerne skal have gavn af det, samtidig med at andre
ikke rammes af eventuelle ulemper sasom implementering i
sommerferien eller i perioden med reeksaminer. En god og
veltestet lasning, som sikrer, at det ikke er en forudsaetning at
veere fysisk tilstede pa SDU for at skifte password skal veere
péa plads inden implementering. Safremt Igsningen er velfun-
gerende, kan passwordagent implementeres ultimo au-
gust/primo september.

7. Kommende magder P3 nzeste made dreftes ny cookielgsning pa SDU og et ars-
hjul med udgangspunkt i SDU Digital, Compliance backlog.

Bue Raun Andersen pointerer, at indstillinger skal modtages
senest to uger far mgdet, sa et ordentligt beslutningsgrundlag
sikres. Disse sendes til Natalie Olsen.

Udvalgets medlemmer havde disse gvrige ting, som fremad-
rettet kan draftes i udvalget: Hvordan vi sikrer, at beslutnin-
gerne/informationen nar brugerne, og hvordan udvalgets ar-

bejde synliggeres i organisationen.

8. Eventuelt Ingen bemeaerkninger.
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Med venlig hilsen

Natalie Maria Olsen
Fuldmaegtig
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