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Syddansk Universitet

Referat

Emne: Meade i Udvalget for informationssikkerhed og databeskyt- 3. september 2020

telse
Dato og tidspunkt: 3. september klokken 12:30-14:30

Sted: Teams

Deltagere: Bue Raun Andersen, Brian Truelsen, Simon Kamber, Bjarne
Nielsen, Rune Ngrgaard Jgrgensen, Jesper Bo Nielsen,
Mads Lildholdt, Jacob-Steen Madsen, Peder Thusgaard
Ruhoff, Jan I. Kristensen, Martin Svensson og Kurt Bilde (un-
der punkt 8)

Afbud fra: Ingen afbud

Referent: Natalie Olsen

Dagsorden:

1. Godkendelse af referat Ingen bemeaerkninger til dagsorden, referat eller sammenfatning af forventninger
til Udvalget.

2. Meddelelser: Opfelgning Jacob-Steen Madsen samlede op pa de beslutninger Udvalget tog pa sidste
og aktuelt mgde; Implementeringen af DNS-redirect er videregivet til SDU IT Base, mens
MFA pa webmail og password-agent pa DC implementeres som besluttet.

Simon Kamber meddeler, at han hidtil har udarbejdet kvartalsrapporter til Direkti-
onen med jeevne mellemrum, men at vi gerne vil udarbejde en ny samlet model
for hvordan der kommunikeres mellem Udvalget og andre relevante aktarer.
Draftelser om relevante aktgrer, indhold og frekvens pagar.

Brian Truelsen meddelte, at det aktuelle trusselsniveau fortsat er hgjt, og der
derfor er udsendt en nyhed i nyhedskanalen i Teams-sitet "Databeskyttelse og
informationssikkerhed pa SDU” herom. Informationssikkerhedskoordinatorerne
er hermed orienteret om den aktuelle trussel og kan bringe viden videre ud pa
deres omrade/fakultet hvor relevant.

Bue Raun Andersen meddelte kort, at der pt. findes et separat Teams-site til Ud-
valget for databeskyttelse og informationssikkerhed, men at der vil blive oprettet
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en lukket kanal til Udvalget, hvor dagsorden ol. vil blive gjort tilgaengeligt, i Te-
ams-sitet "Databeskyttelse og informationssikkerhed pa SDU”.

3. Meddelelser: Exchange Jacob-Steen Madsen orienterede om, at der skal gennemfares en opgradering
og telefoni af Exchange og telefoni, da det skal flyttes til ud i cloud. Nar det er i mal, vil Te-
ams vaere SDU'’s telefoniforbindelse, og Skype vil blive udfaset.

Udvalget sparger til, hvornar denne opgradering forventes at treede i kraft, samt
om der er taget hgjde for at brugerne ikke skal starte forfra i brugen af Teams.
Jacob-Steen Madsen siger, at telefonidelen af opgraderingen forventes at ske
omkring jul 2020. Derudover er det Jacob-Steen Madsen overbevisning, at bru-
gerne ikke vil opleve udfordringer.

4. Droftelsespunkt: Datatil- Simon Kamber skitserede kort problemstillingen omkring SharePoint-sikkerheds-
synets afgorelse og frem- bruddet, samt at Datatilsynet har udtalt alvor kritik af SDU. Denne kritik gnskes
tiden adresseres via. en handleplan med en overordnet, strategisk ramme og konkrete

handlinger knyttet dertil. Bue Raun Andersen preesenterede fokusomraderne i bi-
lag 2 og bad om Udvalgets input til handleplanen.

Samlet set draftede Udvalget, at der er et udstrakt behov for at klaeede brugerne
bedre pa i arbejdet med databeskyttelse og informationssikkerhed. Der er behov
for lettilgaengelig, brugerrettet information sa hurtigt som muligt. Peder Thus-
gaard Ruhoff fremhaevede, at vi bgr have for gje, at vi ikke ender med nogle si-
der med en masse information, som ikke bliver brugt, og at vi derfor ogsa bar
overveje andre metoder til kompetenceudvikling, herunder f.eks. kurser eller
quiz. Det blev endvidere fra flere sider anbefalet, at vi kigger pa de andre univer-
siteters handtering af brugerrettet information og ser om der er noget vi kan in-
spireres af.

Bue Raun Andersen informerer om, at der allerede pagar et arbejde med etable-
ringen af en ny informationsside med brugerrettet og lettilgeengelig information
om databeskyttelse og informationssikkerhed.

5. Beslutningspunkt: Simon Kamber skitserede kort den juridiske del af problemstillingen. Jan 1. Kri-
Schrems ll-afgorelsen stensen understreger, at det pa nuvaerende tidspunkt ikke er klart, hvilken betyd-
ning dommen har, men at det ikke laengere er muligt at godkende nye it-syste-
mer, som er omfattet af Privacy Shield. SDU RIO og SDU IT forsgger pa nuvee-
rende tidspunkt at identificere, hvor SDU har udfordringer affedt af denne dom.

Martin Svensson spurgte, om man ved, hvordan resten af sektoren forholder sig.
Hertil svarede Simon Kamber og Jan |. Kristensen, at man er afventende, men
der i mellemtiden arbejdes pa lgsninger, der kan fungere ud fra et forretnings-
hensyn. Jesper Bo Nielsen fremhaevede, at nogle forskere kan blive ramt af
dette, hvorfor operationelle Igsninger er presserende. Simon Kamber og Jan I.
Kristensen fremhaevede, at selvom Privacy Shield ikke leengere gyldigt, sa gar
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tingene ikke i std. SDU RIO er Igsningsorienteret ved f.eks. opstart nye forsk-
ningsprojekter.

Udvalget godkender indstillingen, og SDU RIO, i samarbejde med SDU IT, iden-
tificerer eksisterende aftaler, som er pavirket af afgerelsen. Samtidig fglges der
med i, hvilke beslutninger der treeffes i sektoren, samt hvordan resten af EU
handterer problemstillingen.

6. Beslutningspunkt: MFA Jacob-Steen Madsen skitserede kort problemstillingen.
pa SDU’s SSO
Brian Truelsen spurgte, om alle studerende har sat MFA op til f.eks. stedprgver.
Jacob-Steen Madsen siger, at det kan vi ikke veere sikre pa, sa der kan initialt
veere en mindre udfordring.

Udvalget mener, at det i hgj grad handler om at indarbejde det i eksisterende
procedurer, at fa fakulteterne klaedt pa til at handtere opsaetning af MFA samt at
sikre at opsaetningen virker efter hensigten forud for afvikling af stedpraver.

Rune Ngrgaard Jargensen spurgte, om det er muligt at identificere, hvilke bru-
gere der endnu ikke har opsat MFA. Jacob-Steen Madsen bekraefter at det er
muligt. Udvalget bakker i forleengelse heraf op om, at brugere som ikke har op-
sat MFA identificeres, saledes at problemstillingen kan handteres fgr en eventuel
stedprgve.

Udvalget beslutter at implementere MFA pa SSO for at gge sikkerheden pa
SDU. | implementeringen skal der tages hensyn til brugeroplevelsen, hvorfor re-
levante brugere skal identificeres og vejledes om opsaetning af MFA, mens fakul-
teterne klaedes pa til at handtere opsaetningen gennem eksisterende procedurer.

7. Droftelsespunkt: Arbejds-Simon Kamber fremlagde, at arbejdsgruppen om studerende har resulteret i 18
gruppe om studerende + delproblemstillinger, som skal handteres. Disse problemstillinger fremgar ligele-
backlog des af SDU Digital, Compliance backlog. Simon Kamber preesenterede backlog-

gen og tankerne herom. Udvalget blev bedt drgfte, hvordan backloggen benyttes
aktivt i arbejdet med databeskyttelse og informationssikkerhed pa SDU.

Udvalget fremhaever, at simpel pointgivning muligvis ikke er hensigtsmaessigt,
fordi det samlet set ikke n@gdvendigvis afspejler det reelle bruger- og forretnings-
behov, og pa den made naermere udggr en flaskehals for arbejdet med vigtige
problemstillinger, hvis for mange eller de forkerte tiltag iveerkseettes.

Jan |. Kristensen fremhaevede, at det ikke er hensigtsmaessigt, hvis al aktivitet
pa omradet skal genereres af SDU Digital, Compliance, sa alle akterer i databe-
skyttelses- og informationssikkerhedsarbejdet bgr have ejerskab over backlog-
gen. Mads Lildholdt papegede i den henseende, at der er en ressourceudfor-
dring.
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Rune Ngrgaard Jargensen foreslog, at der arbejdes pa midlertidige l@sninger pa
problemstillinger, som er presserende og som ikke star stille (f.eks. studerendes
behandling af persondata), og at backloggen med fordel kan nedbrydes i enkelte
omrader, som der arbejdes intensivt med over en kortere periode.

Samlet finder Udvalget, at backloggen kan blive et godt veerktgij til at prioritere
opgaver og skabe gennemsigtighed i vores opgavelgsning. Ting pa backloggen
drgftes seerligt med GDPR- og informationssikkerhedskoordinatorerne, men Ud-
valget kan ogsa saette ting pa dagsorden. Derudover er der fokus pa seerlige fo-
kusomrader over en kortere periode, sa nogle problemstillinger kan blive lgst
hurtigere til gavn for brugerne og forretningen.

8. Orienteringspunkt: Nye Simon Kamber praesenterede den juridiske baggrund for implementeringen af
cookie-regler nye cookie-regler.

Kurt Bilde orienterede om implementeringen af de nye cookie-regler. Kommuni-
kation har fundet en Igsning, som imgdekommer den geeldende lovgivning, og
som evt. kan tilpasses f.eks. i forhold til navngivning af de forskellige typer coo-
kies. Kurt fremheaevede, at de nye cookie-regler ikke gar det muligt for SDU at
tracke brugernes adfeerd pa SDU’s sider, hvis de ikke har givet tilsagn dertil.

9. Eventuelt Ingen bemeerkninger.
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