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Syddansk Universitet

Referat
Emne: Mgde i Udvalget for informationssikkerhed og databeskyt- 20. oktober 2020
telse
Dato og tidspunkt: 20. oktober 2020 klokken 13:00 — 15:00
Sted: Teams
Deltagere: Bue Raun Andersen, Simon Kamber, Brian Truelsen, Jacob- ?"“"S;g;g%';e,os
Steen Madsen, Bjarne Nielsen, Jesper Bo Nielsen, Peder
Thusgaard Ruhoff, Mads Lildholdt, Jan I. Kristensen og Mar-
tin Svensson
Afbud fra: Rune Ngrgaard Jgrgensen
Referent: Natalie Olsen
Dagsorden:

1. Godkendelse af referat Dagsorden og gvrigt mgdemateriale vil altid veere tilgeengeligt i Teams forud for
og dagsorden medet. Fremadrettet vil udvalgets medlemmer modtage en mail, nar materialet
er tilgeengeligt.

Ingen bemeerkninger til dagsorden eller referat.

2. Meddelelser Bue Raun Andersen meddelte, at SDU i uge 41 var ramt af CIO-fraud, hvor flere
dekaners navne/mails blev benyttet i forsgget pa at afkraeve penge af organisati-
onen. Direktionen er orienteret, og SDU IT har opsat et filter i mailsystemet, som
erstatter afsendernavnet med den reelle afsenderadresse. Filteret slar til, hvis af-
sendernavnet er blandt de gverste to ledelsesniveauer pa SDU, og mailen samti-
dig ikke kommer fra SDU’s domeaene. Hermed har modtageren en markant bedre
mulighed for at vurdere, at der er tale om phishing.

Simon Kamber meddelte, at Datatilsynet undersgger forskningsomradet. Dette
vil dels ske via. tilsyn af Statens Serum Institut og andre offentlige institutioner,
der bedriver forskning og dels ved at udarbejde konkret og malrettet vejledning til
omradet.

3. Orienteringspunkt: Jacob-Steen Madsen gav en kort status pa de beslutninger, der er truffet pa de
Status pa udmentning seneste mgder:
af beslutninger
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DNS-redirect: Udvalget besluttede, at man benytter SDU’s DNS, nar man befin-
der sig pa SDU, og det er implementeret. Der har vaeret én henvendelse, sa im-
plementeringen anses som gennemfgrt helt uproblematisk.

Password-agent: | alt 1500 passwords er skiftet, og 3500 mangler. De reste-
rende 3500 har deadline for skift af password d. 3. november 2020, og herefter
er sarbare password blevet afskaffet, og SDU’s retningslinjer falges. Implemen-
teringen har ikke givet anledning til andet end forventelig support.

MFA pa webmail: Implementeringen af MFA er udskudt. Implementeringen af-
venter, at Exchange laegges i skyen, da man sa kun skal autentificere sig én
gang (og ikke to gange som hvis det indfgres nu). Team SAFE’s risikovurdering
er, at det kan SDU godt beere.

Jan |. Kristensen gav en kort status pa handteringen af Schrems Il -dommen:

Der er pabegyndt en undersggelse af, hvor SDU bliver bergrt af dommen i nu-
vaerende aftaler. Det er primeert forskningssamarbejder, hvor der anvendes tred-
jepartsprodukter til dataopbevaring, der er bergrt. Jan tilfgjer, at der pt. pagar et
arbejde i EU, som man ogsa afventer. Bue Raun Andersen supplerede med, at
der i regi af Danske Universiteter rettes henvendelse til Datatilsynet om, hvordan
universiteterne skal forholde sig.

4. Orienteringspunkt: Nyt Simon Kamber skitserede grundelementerne i Datatilsynets nye tilsynskoncept.
tilsynskoncept hos Datatilsynet gnsker at fagre flere tilsyn og har hertil udarbejdet et selvrapporte-
Datatilsynet ringsskema som udfyldes af institutionen, der fares tilsyn med. Simon Kamber

fremhaever to ting ved det nye tilsynskoncept: 1) Vigtigheden af dokumentation
og 2) at det i spargsmalene afspejles, at tilsyn fgres med udgangspunkt i ISO

27001.
5. Orienteringspunkt: DPQ’en har hidtil skrevet en rapport cirka en gang i kvartalet, som er blevet fore-
DPO’ens lagt Direktionen. Simon Kamber skitserede hovedelementerne i seneste kvar-
kvartalsrapport talsrapport; hvad der er sket pa databeskyttelsesomradet, den nye digitale orga-

nisation og en undersggelse af databeskyttelse i forandringsprocesser. En af

konklusionerne var, at projektlederne oplever, at overvejelser omkring databe-
skyttelse alene sker pa eget initiativ, og hvis projektlederen ikke i forvejen har
kendskab til databeskyttelse, bliver det glemt.

Bue Raun Andersen fremhaevede, at der arbejdes med SDU'’s projektgover-
nance, saledes at det bliver obligatorisk at forholde sig til databeskyttelse og in-
formationssikkerhed i projekter. Dette vil bidrage til at ége bevidstheden blandt
projektledere og projektejere.

6. Beslutningspunkt: Tidligere drgftelser i Udvalget afspejlede behovet for at fa igangsat arbejdet med
GDPR og specialer GDPR og de studerende. Simon Kamber skitserede kort indstillingens indhold.
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Projektet forventes afsluttet omkring arsskiftet. Udvalget blev bedt forholde sig til
dels om projektet kan igangseaettes som praesenteret, dels hvem der skal veere
fakultetsrepraesentant i ledelsesgruppen og dels fakulteternes rolle i forhold til
ressourcer og forankring af projektet.

Hele Udvalget bakkede op om opstart af projektet. Jesper Bo Nielsen understre-
gede vigtigheden af, at projektets konklusioner afspejler og er brugbare i virke-
ligheden pa fakulteterne. Dette bakkede Simon Kamber og Jan I. Kristensen op
om. Jesper Bo Nielsen ville desuden unders@ge muligheden for en projektdelta-
ger fra SUND.

| forhold til allokering af ressourcer og forankring pa fakulteterne papegede flere
af Udvalgets medlemmer, at de gerne indgar i dialog med deres eget fakultet om
vigtigheden af handteringen af problemstillingen med de studerende. Bue Raun
Andersen papegede, at koordinatorerne pa fakulteterne naturligvis involveres i
arbejdet.

Bue Raun Andersen opsummerede, at Udvalget godkender at projektet omkring
studerende og specialer igangsaettes. Jesper Bo Nielsen indgar i projektets le-
dergruppe, og opleves der ressourceudfordringer, sa benyttes Udvalgets med-
lemmer til at oversaette projektets vigtighed pa fakulteterne.

Beslutningspunkt: Bue Raun Andersen fremlagde, at Thomas Buchvald Vind efter Datatilsynet al-

Handlingsplan for vorlige kritik af SDU efterspurgte en handlingsplan, som kunne imgdekomme

arbejdet med informati- Datatilsynets kritik og gare SDU mere proaktive i arbejdet med databeskyttelse

onssikkerhed og data- og informationssikkerhed. Bue preesenterede kort handlingsplanen, som er byg-

beskyttelse get op omkring en strategisk forankring samt tre fokusomrader: Kompeten-
cer/awareness, overblik og risikovurderinger og politik, foranstaltninger og op-
felgning. Det anbefalede scenarie indeholder tilfgrsel af ressourcer i SDU Digital,
og vil medfere at SDU ved udgangen af 2022 har et forbedret modenhedsniveau
pa databeskyttelses- og informationssikkerhedsomradet.

Overordnet er der opbakning til handlingsplanen. Jesper Bo Nielsen papegede,
at nul-scenariet med flere decentrale ressourcer ikke er optimal, da fakulteterne i
forvejen gennemgar og understatter mange omstillinger i organisationen (f.eks.
nyt HR-system og overgangen til itslearning). Mads Lildholdt bakkede op om Je-
sper Bo Nielsens betragtninger, og anerkendte desuden, at nul-scenariet heller
ikke er et muligt l@sningsscenarie, nar vi gerne vil forbedre SDU’s modenhedsni-
veau pa omradet. Mads Lildholdt efterspurgte desuden en mere eksplicit stilling-
tagen til skillelinjerne mellem centralt og decentralt i det anbefalede scenarie.

Martin Svensson fremhaevede, at der i handlingsplanen mangler blik for forsk-

ningsinfrastrukturen, og han anbefaler derfor, at der kigges i lasningsscenarier,
hvor de relevante (herunder eScience Centeret) inddrages.
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Bue Raun Andersen opsummerede, at SDU Digital i handlingsplanen tydeligger,
at eScience Centeret og deres forskningsinfrastruktur er med som parter i dialo-
gen om den strategiske retning pa databeskyttelses- og informationssikkerheds-
omradet. Derudover ggres det eksplicit, hvilke konsekvenser det anbefalede
scenarie har for skillelinjen mellem central og decentralt, samt hvilken betydning
det har for de lokale ressourcer. Udvalget accepterer, at SDU Digital tilfgjer
ovenstaende i handlingsplanen og pa vegne af Udvalget indstiller den til Thomas
Buchvald Vind uden forudgaende hgring i Udvalget.

8. Eventuelt Ingen bemaerkninger.
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