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Referat
Emne: Mgde i Udvalget for informationssikkerhed og databeskyttelse 16. juni 2021
Dato og tidspunkt: 16. juni 2021 klokken 10-12
Sted: Teams
Deltagere: Bue Raun Andersen, Simon Kamber, Brian Truelsen, Jacob-
Steen Madsen, Mads Lildholdt, Rune Ngrgaard Jgrgensen,
Bjarne Nielsen, Jesper Bo Nielsen, Peder Thusgaard Ruhoff, Jan
I. Kristensen og Martin Svensson. Lars Tiedemann (Teknisk Ser-
vice/TS) deltog under punkt 3.
Referent: Natalie Olsen
Dagsorden:

1. Godkendelse af Ingen bemaerkninger.
dagsorden og
referat

2. Meddelelser Bue Raun Andersen gav en status pa rekrutteringsprocessen i Compliance. For-
ventningen var, at der pr. 1/6 ville vaere ansat hhv. en fuldmaegtig og en CISO.
Fuldmeegtigstillingen er blevet besat af Morten Falk, mens CISO-stillingen er ikke
blevet besat. Dette kommer til at have betydning for arbejdet med den handleplan
Udvalget vedtog efteraret 2020, og vi ser ind i et efterar, hvor SDU skal finde en
lgsning. Brian vil som hidtil varetage den operative del af CISO-funktionen.

Brian Truelsen orienterede om, at Rigsrevisionen undersgger i hvilken udstraek-
ning universiteterne fglger ISO 27001. Universiteterne skal aflevere et feelles sek-
torsvar herom. Den endelige frist for et samlet svar er i starten af oktober, men af
hensyn til en velbalanceret proces pabegyndes arbejdet allerede nu.

Udvalget har tidligere behandlet konsekvenserne af Schrems II, og der er nu nyt
fra EU. Simon Kamber orienterede om, at vi har afventet dels vejledning om sup-
plerende foranstaltninger og dels nye standardkontraktbestemmelser. Simon og
SDU RIO forholder sig til de nye standardkontrakter og de konkrete konsekvenser
heraf. Udvalget inddrages naturligvis. Simon oplyste, at der med de nye standard-
kontrakter falger nogle deadlines, som SDU skal vaere opmaerksom pa. Nye afta-
ler der indgas fra d. 27. september 2021 skal leve op til de nye vilkar, mens eksi-
sterende kontrakter skal veere genforhandlet s& de imgdekommer de nye vilkar
27. december 2022. Jesper Bo Nielsen efterspurgte, at de konkrete konsekvenser
for bl.a. forskernes meldes ud sa snart de kendes, og at det gerne ma varsles i
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3. Drgftelses-
punkt: Sikrings-
politik for SDU

4. Lukket punkt

5. Beslutnings-
punkt:
MDM/MAM pa
SDU
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god tid. Jan |. Kristensen papegede, at SDU RIO naturligvis gnsker at informere
sa tidligt som muligt, men at de ogsa vil sikre sig, at det der kommunikeres, er kor-
rekt.

Natalie Olsen gav en status pa arbejdet med nye sider om databeskyttelse og in-
formationssikkerhed. Farste udkast er klar og sendt til feedback hos GDPR- og in-
formationssikkerhedskoordinatorerne. Herefter vil de lavthaengende frugter ift. for-
bedring af siderne blive hgstet inden siderne lanceres pa dansk pr. 1/7. De engel-
ske udgaver af siderne fglger snarest muligt herefter.

Lars Tiedemann rammesatte punktet. Teknisk Service har udarbejdet et udkast til
en ny sikringspolitik for SDU, hvor der er taget stilling til en raekke flere ting end
den eksisterende politik bergrer.

Martin Svensson havde en reekke spagrgsmal til emner, som ikke direkte er bergrt i
politikken herunder udskiftning af nggler til fordel for adgangskort, brugen af MI-
FARE-chip i adgangskort og potentielle udfordringer forbundet hermed samt ad-
gang til serverrum. Jacob-Steen oplyser, at det er en begraenset gruppe ansatte
fra SDU IT der har adgang til serverrummene. Lars Tiedemann vil undersgge po-
tentielle udfordringer ved brug af MIFARE-chip i adgangskortet.

Bue Raun Andersen bemeerkede, at politikker som denne har en naturlig greense-
flade til Udvalgets ressort. Det er derfor vigtigt, at vi, nar vi udarbejder politikker og
retningslinjer, sikrer en feelles retning for SDU, s& brugerne mgder et sammen-
haengende budskab. TS vil derfor blive inddraget i arbejdet med retningslinjer fy-
sisk sikkerhed og awareness pa SDU.

Bue Raun Andersen opsummerede, at Udvalget ikke har behov for at tilpasse ud-
kastet til sikringspolitik for SDU. Politikken kan derfor g& videre til behandling i Ho-
vedsamarbejdsudvalget. Fsva. de konkrete opmaerksomhedspunkter som Udval-
get drgftede i forleengelse heraf (teknologien i adgangskort og sikring af ensret-
ning af politikker p& SDU) fglges der op p& disse separat.

Udvalget har tidligere behandlet implementeringen af MAM/MDM pé& SDU. SDU IT
har pa baggrund af Udvalgets bemeerkninger udarbejdet en revideret indstilling.
Jacob-Steen Madsen fremhaevede, at indstillingen er udarbejdet med afsaet i tre
parametre: 1) Lgsningen skal kunne h&ndtere at data tilgas fra private enheder el-
ler enheder udleveret af SDU. 2) Brugeroplevelsen skal vaere god og ikke-indgri-
bende. 3) @konomi.

SDU IT foreslar en MAM-Igsning, hvor brugerne kan tilga, arbejde med, og hente

SDU’s data sa laenge de tilgas fra en bestemt portefglie af apps. Derudover vil
brugeroplevelsen veere helt som normalt. MAM-Igsningen er blevet pilottestet i et
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homogent miljg og pa forskellige typer enheder, og der er i den forbindelse kun
konstateret simple problemstillinger, som let kunne Igses.

Simon Kamber spurgte ind til det gkonomiske parameter. Hvis det er et krav, at
enhederne er opdateret til en bestemt standard, hvordan handteres det sd, hvis
brugerne benytter enheder som ikke imgdekommer disse krav. Jacob-Steen Mad-
sen sagde, at i langt stgrstedelen af tilfeeldene har de mobile enheder en stan-
dard, som muligger brugen af MAM. SDU IT kender ikke det preecise omfang,
men dette vil projektet som etableres omkring en MAM-Igsning tage stilling til.
Brian Truelsen bemaerkede i forleengelse heraf, at der vil veere brugere vi muligvis
ikke kan understgtte (f.eks. hvis de er indrullet i andre MDM-systemer pa andre
universiteter) samt enhedernes generelle korte levetid, som ogsa kan have betyd-
ning for de gkonomiske omkostninger.

Udvalget bakkede generelt op om indstillingens indhold, dog med et gnhske om ud-
videt pilottestning. Martin Svensson bakkede ogsa op om indstillingen men under-
stregede, at projektet bar have for gje, at der etableres en lgsning som fortsat er
attraktiv at benytte for SDU’s brugere.

Bue Raun Andersen opsummerede, at Udvalget tiltraeder de tre punkter i indstillin-
gen. Pilottestningen udvides desuden til en stgrre og mere heterogen gruppe samt
det skal sikres at det fortsat skal veere attraktivt for brugerne at benytte det SDU
stiller til radighed.

Droftelses- Bue Raun Andersen introducerede punktet. Udvalget for informationssikkerhed og

punkt: Evalue- databeskyttelse blev etableret for et r siden, og da blev det besluttet, at Udvalget

ring af Udvalget skulle evalueres efter et ar. Derudover er arbejdet omkring en arlig rapport til

+ arlig rapport SDU'’s ledelse om arbejdet med databeskyttelse og informationssikkerhed igang-
sat, og Udvalget bedes komme med deres bidrag hertil.

Udvalgets medlemmer fremhaevede, at de oplever et godt og velfungerende ud-
valg som er pa rette vej. Martin Svensson fremhaevede, at Igbende bilateral dia-
log, seerlig med SDU IT, ogsa er gavnligt for det overordnede arbejde med databe-
skyttelse og informationssikkerhed pa SDU.

Jesper Bo Nielsen p&pegede, at der ved en revidering af Udvalgets kommissorium
muligvis kunne kigges mere ud i organisation, s& brugerne fremgéar mere eksplicit.

Peder Thusgaard Ruhoff opfordrede til, at der udarbejdes materiale, som kan bi-
drage til at understrege hvorfor arbejdet med databeskyttelse og informationssik-
kerhed er vigtigt pd SDU (f.eks. i form af konkrete beskrivelser af konsekvenserne
ved et eksternt angreb). Rune Ngrgaard Jgrgensen fremheevede i forleengelse
heraf, at Udvalget bar have mulighed for at treekke pa nogle formidlingsressour-
cer, sa det sikres, at Udvalgets beslutninger nar brugerne.
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| forhold til den arlige rapport om arbejdet fremhaevede Martin Svensson, at IT-sik-
kerhedshandbogen bgr opdateres, en status pa backloggen og hvordan vi nar i
mal og hvor mange ressourcer organisationen (og herunder seerligt GDPR- og in-
formationssikkerhedskoordinatorerne) forventes at afseette til arbejdet med data-
beskyttelse og informationssikkerhed pa SDU. Flere af Udvalgets medlemmer er
enige i, at der er behov for at italesaette hvor mange ressourcer organisationen
forventes at afseette til arbejdet.

Bue Raun Andersen papegede, at det er aftalt med Thomas Buchvald Vind, at IT-
sikkerhedshandbogen opdateres nar SDU kender indholdet af den nye version af
ISO-standarden. Bue takkede desuden Udvalget for input og bemaerkninger til
hhv. evalueringen af Udvalget og den arlige rapport.

7. Orienterings-  Bue Raun Andersen rammesatte punktet. PET har udgivet en rapport som be-
punkt: PET’s  skaeftiger sig med sikkerhed i forbindelse med forskning. Rapporten understreger
rapport om sik- at truslen mod universiteterne, og herunder i forskningsmiljgerne, er reel.
kerhed for
forskning Flere af Udvalget medlemmer har gjort deres lokalmiljger bekendt med rapporten,

og de der ikke har vil ggre det. Derudover har Udvalget ingen bemaerkninger.

8. Eventuelt Ingen bemeerkninger.
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