Referat

Emne:
Dato og tidspunkit:

Sted:

SDU<~

SDU Digital
Mgde i Udvalget for informationssikkerhed og databeskyttelse 1. februar 2022
1. februar 2022 klokken 12:30-14:30
Teams

Bue Raun Andersen, Jargen Minet (repreesentant fra SDU IT), Janni

Deltagere:
Lee B. Bang Brodersen, Rune Ngrgaard Jgrgensen, Martin Svens-
son, Mads Lildholdt, Bjarne Nielsen, Jesper Bo Nielsen og Dorte
Wulff (geest under pkt. 3)
Afbud fra: Jacob-Steen Madsen, Peder Thusgaard Ruhoff og Jan I. Kristensen
Referent: Natalie Olsen
Dagsorden:

1. Godkendelse af
dagsorden og referat

2. Meddelelser

Ingen bemeerkninger.

Bue Raun Andersen orienterede om, at der er kommet en ny national strategi for cy-
ber- og informationssikkerhed for 2022-2024. Strategien rummer fire malseetninger;
Robust beskyttelse af de samfundsvigtige funktioner, gget kompetenceniveau og le-
delsesforankring, styrkelse af det offentlige-private samarbejde og aktiv deltagelse i
den internationale kamp mod cybertruslen. Strategien er relevant for de danske uni-
versiteter, herunder SDU, pa flere omrader. Det er dels kortlagt, at der varetages
samfundsvigtige funktioner pa universiteterne og dels finder der dreftelser sted i regi
af universitetsdirektgrerne og Forsknings- og Uddannelsesministeriet om en seerlig
organisering og forankring af seerligt informationssikkerhedsomradet.

Rigsrevisionen aflagde SDU besgg i sommeren 2021, og SDU og Rigsrevisionen
havde pa baggrund af SDU’s indrapporteringer et opfglgende mgde i starten af ja-
nuar. Der afventes nu tilbagemelding fra Rigsrevisionen.

SDU har ventet en ny udgave af ISO 27002, da denne skal vaere med til at danne
grundlag for en revitalisering af SDU’s ISMS. Det er nu annonceret, at den vil veere
tilgeengelig hos Dansk Standard i Igbet af februar 2022.

Bue Raun Andersen og Jergen Minet orienterede om, at den finansielle revision er af-
sluttet, og at forlgb fint og uden yderligere bemaerkninger.
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Beslutningspunkt: Bue Raun Andersen praesenterede punktet. Udvalget behandlede pa seneste made
Lebende kontrol af indstillingen vedrgrende handtering af eksterne gaester i M365. Indstillingen er pa
gaesters adgang til baggrund af udvalgets bemaerkninger blevet revideret, saledes at ejere af sites skal
sites i M365 tage stilling til eksterne gaester hver 6. maned fremfor hver 3. maned, og at svartiden

er gget fra 7 til 14 dage. Det indstilles, at den skitserede model godkendes og i fgrste
omgang pilottestes pa en afgreenset brugergruppe forud for fuld implementering pa
hele SDU. Dorte Wulff havde ingen yderligere bemaerkninger.

Martin Svensson spurgte, om ejere af sites, hvor der er anfgrt flere ejere, alle modta-
ger en mail om stillingtagen til eksterne gaesters adgang. Dorte Wulff bekraefter. Ud-
valget havde ingen yderligere bemaerkninger.

Bue Raun Andersen konkluderer, at udvalget tiltraeder indstillingen, og at der kan
igangseettes en pilottestning af modellen pa en afgreenset brugergruppe med henblik
pa fuld udrulning pa hele SDU.

Lukket punkt
Lukket punkt

Beslutningspunkt: Janni Lee B. Bang Brodersen introducerede punktet. Det er et krav i ISO 27001 og i

Databeskyttelseskur- GDPR, at det afvikles Igbende awarenesstreening af medarbejdere, ligesom Datatilsy-

sus for medarbejdere neti anden sammenhaeng har udtalt, at gennemforsel af e-laeringskusus én gang i lg-

pa SDU bet af to ar ikke var tilstraekkeligt. Universitetsdirektaren har desuden tilkendegivet sin
opbakning til obligatorisk gennemfgarsel. Det indstilles, at udvalget drafter de to skitse-
rede modeller, sa forankring og ggede kompetencer inden for databeskyttelse og in-
formationssikkerhed blandt medarbejdere styrkes.

Rune Ngrgaard Jgrgensen papeger, at det i denne henseende er vigtigt, at der udar-
bejdes differentieret materiale til hhv. VIP og TAP. Derudover er det centralt, at mate-
rialet tager afseet i det der rgrer sig pa omradet pa SDU pa det givne tidspunkt, sa det
ikke blot bliver en arlig gentagelse af det samme e-leeringskursus, man gennemfearte
ved anseettelsesstart eller ved forordningens ikrafttreedelse. Flere af udvalgets med-
lemmer bakker op om disse perspektiver.

Mads Lildholdt opfordrer desuden til, at indholdet afstemmes med decentrale nagle-
personer (f.eks. GDPR- og informationssikkerhedskoordinatorerne), sa det sikres, at
modtagerne oplever veaerdi ved at gennemfgre kurset/materialet. Martin Svensson er
enig, og understreger ligeledes at decentral tilpasning er en forudseetning for ledel-
sesforankring og optimalt udbytte blandt medarbejderne.

Rune Ngrgaard Jargensen uddyber, at den arlige aktivitet kunne veere at belyse de
steder, hvor der pa SDU er udarbejdet svar pa konkrete problemstillinger (f.eks. stu-
derende og selvstaendige opgaver), da bade VIP og TAP saledes oplever veerdi ved
gennemfarsel. Rune papeger, at man derved helt legitimt kan gare deltagelse et krav.
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Janni Lee B. Bang Brodersen er enig i udvalgets betragtninger. Udfordringen er at
gare aktiviteten operationel uden det samtidig medfarer et uforholdsmeessigt stort
ressourcetraek bade centralt og decentralt i organisationen.

Flere af udvalgets medlemmer bakker op om en model, hvor ledelsesforankringen
sikres ved at det malrettede materiale, og frekvensen af aktiviteten, draftes og beslut-
tes af udvalget, SDU Digital, SDU IT og de lokale koordinatorer.

Bue Raun Andersen opsummerer, at det er en kompleks problemstilling med mange
hensyn. SDU er underlagt eksterne krav om at gennemfgre regelmeaessige awareness
og kompetenceudviklende aktiviteter, men for at sikre veerdi og udbytte heraf, er lokal
forankring og inddragelse essentiel. Udvalgets input tages med ind i arbejdet med en
strategi for awarenessaktiviteter p4 SDU. SDU Digital udarbejder et udkast til denne i
samarbejde med koordinatorerne og andre relevante aktagrer. Strategien praesenteres
i udvalget, nar denne foreligger.

7. Eventuelt Rune Ngrgaard Jgrgensen orienterer om sikkerhedsmaessige udfordringer, der ople-
ves som konsekvens af at have flyttet distributionslister (DL’er) i skyen. Det er en sik-
kerhedsmeessig risiko SDU patager sig, nar stringent adgangsstyring ikke sikres, da
det kan betyde at uvedkommende personer har adgang til materiale, de ikke laengere
har et formal med at have adgang til — f.eks. i studienaevn. Janni Lee B. Bang Broder-
sen understreger, at det er helt centralt at SDU har et overblik over adgangsrettighe-
der, og at der bar fgres kontrol med dette. Bue Raun Andersen anerkender, at et sa-
dan overblik er afgerende for SDU’s arbejde med databeskyttelse og informationssik-
kerhed, og at omtalte problemstilling skal afklares. Den digitale organisation drgfter
problemstillingen.
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