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SDU Digital
Referat
Emne: Mgde i Udvalget for informationssikkerhed og databeskyttelse 9. juni 2022
Dato og tidspunkt: 9. juni 2022 klokken 12:30-14:30
Sted: O Mgdelokale 2 - Bagene
Deltagere: Bue Raun Andersen, Jacob-Steen Madsen, Martin Svensson,
Mads Lildholdt, Bjarne Nielsen, Peder Thusgaard Ruhoff, Rune
Ngrgaard Jgrgensen (deltog i en del af mgdet), Simon Kamber
(observatar), Janni Lee B. Bang Brodersen (observatgr) og Kris
Reersg Pedersen (gaest under punkt 3).
Afbud fra: Jesper Bo Nielsen
Referent: Natalie Olsen
Dagsorden:
1. Godkendelse af Ingen bemaerkninger.

dagsorden og referat

2. Meddelelser Bue Raun Andersen meddelte, at &rsrapporten, som udvalget tidligere
har behandlet, er forelagt Direktionen. Direktionen var glade for formatet
og udtrykte et klart gnske om at styrke awarenessarbejdet pa databe-
skyttelses- og informationssikkerhedsomradet.

Databeskyttelsesforordningens artikel 30 stiller krav om, at den dataan-
svarlige har et overblik over behandlingsaktiviteter. SDU har ikke haft en
fyldestggrende fortegnelse, men efter en fokuseret indsats siden som-
merferien 2021 er der nu en farste version af fortegnelsen pa plads.

Udvalget har tidligere behandlet retningslinjer for brug af IT, som var en

udmgntning af de personalepolitiske retningslinjer. Z£ndringen i de per-

sonalepolitiske retningslinjer er kommunikeret via. FANe-nyhedsbrevet,

og der er indsat et link til retningslinjerne for brug af IT i det relevante af-
snit i de personalepolitiske retningslinjer.

SDU har faet alvorlig kritik af Datatilsynet grundet et brud pa personda-
tasikkerheden i HCM, der fandt sted sidste ar. Bruddet handlede om, at
rettighedsstyringen i rekrutteringsdelen af HCM blev nulstillet, sdledes at
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alle ansatte pa SDU fik mulighed for at tilgd en stor maengde ansggnin-
ger. Afggrelsen er offentliggjort pa tilsynets hjemmeside og omtalt i flere
andre medier. Bue oplyser, at der pa bagkant er implementeret en
reekke forskellige foranstaltninger og procedurer for at imgdega lignende
brud i HCM.

Udvalget har tidligere behandlet retningslinjer for databeskyttelse i stu-
derendes selvsteendige opgaver. Disse er omsat til brugerrettet materi-
ale og gares tilgaengelig pa MitSDU snarest muligt. Retningslinjerne
kommunikeres til de studerende i forbindelse med semesterstart.

Udvalg for retningslinjer for internationalt forsknings- og innovationssam-
arbejde (URIS) har beskaeftiget sig med rammer og risici i forbindelse
med internationale samarbejder med stater som f.eks. Kina og Rusland.
URIS er kommet med ni anbefalinger, som i hgj grad vedrgrer aware-
ness. Udvalget vil behandle URIS’ retningslinjer pa naeste made.

EU Kommissionen har vedtaget et NIS2-direktiv. NIS2-direktivet regule-
rer virksomheder og myndigheder pa cyber- og informationssikkerheds-
omradet og er derfor en pendant til GDPR, da manglende overholdelse
af NIS2 ligeledes kan medfgre bgder. Direktivet skal omsaettes til natio-
nal lovgivning, og der pagar en drgftelse af hvorvidt universiteterne er
omfattet. Forventningen er dog, at dele af universiteternes virke er om-
fattet, og at NIS2 derfor ogséa skal efterleves pa SDU.

Jacob-Steen Madsen gav en status pa trusselsbilledet. Trusselsbilledet
vurderes at veere pa normalt niveau, hvorfor der ikke leengere opereres
med @get beredskab.

Jacob-Steen vendte tilbage p& udvalgets bemaerkning omkring anven-
deligheden af det vejledningsmateriale, SDU IT stiller til radighed —
f.eks. vejledning til brug af Teams. SDU IT er ikke i mal, men der er
igangsat en indsats for at ggre vejledninger brugerrettede og tilgeenge-
lige pa bade dansk og engelsk.

SDU IT har haft en dialog med SUND vedrgrende behandling af kvalita-
tive data, der hidtil ikke har fungeret optimalt. Det konkrete behov er
handteret, og der kigges nu ind i en samlet Igsning af problemstillingen.

Lukket punkt
Beslutningspunkt:  Janni Lee B. Bang Brodersen introducerede punktet. Det er ad flere om-
Retningslinje for gange konstateret, at handteringen af brud pa persondatasikkerheden

handtering af brud pa SDU kunne have forlgbet mere hensigtsmaessigt. Naerveerende ret-
ningslinje beskriver den interne proces for handtering af brud — d.v.s.
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pa persondatasikker-efter slutbrugeren har indberettet et brud. Retningslinjen tydeliggar roller

heden

Beslutningspunkt:
Retningslinjer for
brug af IT for stude-
rende pa SDU

og ansvar og har samtidig gjort lzering til en central del af processen, sa-
ledes at SDU kan leere af tidligere brud.

Martin Svensson papegede, at det ikke fremgar tydeligt af retningslinjen,
hvilken indberetningslgsning til indberetning af brud, der benyttes pa
SDU.

Bjarne Nielsen efterspurgte en tydelighed omkring, hvilken rolle og
hvilke forventninger der er til forretningen i forbindelse med handterin-
gen af brud pa persondatasikkerheden. Janni er enig i denne betragt-
ning og vurderer, at dette er medtaget i retningslinjerne.

Bue Raun Andersen opsummerede, at udvalget godkender retningslin-
jen blot med en tilfgjelse af, hvordan slutbrugeren indberetter brud pa
persondatasikkerheden.

Natalie Olsen rammesatte punktet. Udvalget har tidligere godkendt ret-
ningslinjer for brug af IT for ansatte pad SDU. Der er nu udarbejdet tilsva-
rende retningslinjer malrettet de studerende. Placeringen af ansvaret for
de studerendes kendskab til retningslinjerne udestar, men dette afklares
inden retningslinjer offentliggares i en brugerrettet version pa MitSDU.

Mads Lildholdt spurgte, i hvilket omfang de studerende er blevet hgrt,
nar nu De Studerende i Centrum er nedlagt. Natalie oplyste, at retnings-
linjerne har veeret i hgring ved blandt andet Studieservice og fakulte-
terne, og at det har vaeret op til dem, hvilke relevante parter de harte.

Bjarne Nielsen spurgte, om det ikke bgr fremga tydeligt, at udfgrer den
studerende arbejdsopgaver for SDU, s skal vedkommende have en an-
sat-konto. Jacob-Steen Madsen vurderer, at dette allerede er besluttet
og kendt praksis p& SDU. Udvalget blev enige om, at en tilfgjelse herom
vil veere hensigtsmeessig, saledes at de studerende ogsa kan veaere op-
maerksomme pé forholdet.

Flere af udvalgets medlemmer var optagede af, hvordan de studerendes
kendskab til retningslinjerne sikres. Det blev blandet andet foreslaet, at
det indgar i How To Uni. Udvalget input tages med i den videre proces
omkring endelige afklaring af ansvar og kommunikation til de stude-
rende.

Bue Raun Andersen opsummerede, at retningslinjerne godkendes med

en tilfgjelse af, at studerende skal benytte en ansat-konto, hvis de udfg-
rer arbejdsopgaver for SDU. Derudover er der opmaerksomhed omkring,
hvordan retningslinjerne kommunikeres.
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6. Drgftelsespunkt: Ud- Simon Kamber introducerede punktet. Udvalget har tidligere godkendt
kast til retningslinjer governance model for Sharepoint- og Teamssite, som skulle bidrage til
for dataklassifikation at klassificere data samt indfgre passende sikkerhedsforanstaltninger.
pa Sbu Der har imidlertid veeret behov for at genbesgge dataklassifikationen for

at sikre feelles termer pa tvaers af initiativer og systemer, sa det er nemt
og genkendeligt for brugere/systemejere. | retningslinjerne fremgar det
desuden, at ansvaret for at klassificere data pahviler den enkelte sy-
stemejer.

Jacob-Steen efterspurgte en operationalisering af retningslinjen fx hvil-
ken betydning en given klassifikation har for hvilke sikkerhedsforanstalt-
ninger, der skal opsaettes. Simon papegede, at en specifik retningslinje
vil veere problematisk at anvende pa tvaers, men at der kunne udarbe;j-
des vejledningsmateriale, som beskriver de typiske implikationer af de
forskellige klassifikationer.

Bue Raun Andersen konkluderede, at retningslinjerne holdes generelle
for at sikre anvendelse over tid og pa tveers af systemer, dokumenter
mv. SDU Digital bistar SDU IT i forhold til at ggre dataklassifikationen
operationel i DLP-projektet.

7. Eventuelt Bjarne Nielsen fremhaever, at ny lov fastslar, at det ikke leengere er til-
ladt at spgrge om ansggers alder i forbindelse med rekruttering, og
spgrger om dette har betydning for de oplysninger om alder, som SDU
tidligere har indsamlet. Simon Kamber svarer, at SDU ikke skal slette
oplysninger om alder sé laenge de ikke benyttes i rekrutteringsgjemed
eller til at diskriminere.
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