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1.

Godkendelse af
dagsorden og refe-
rat

Meddelelser

Dagsorden og referat godkendes uden bemaerkninger.

Jacob-Steen Madsen skifter job til en stilling som chef for
DKCERT, Jacob-Steen stopper ved udgangen af maj maned.
Jacob-Steens afgang farer til at direktaren overvejer organi-
seringen af det digitale omrade. Der kommer en udmelding
senest medio maj.

Jacob-Steen meddeler at 1000+ hjemmesider er lagt bag F5
(applikations firewall), dermed er mere end 1000 angrebsfla-
der gjort til en.

Jacob-Steen forteeller at der slas en ekstra stilling op i Sec
Ops teamet for at sikre en mere robust organisering af omra-
det.

Jacob-Steen forteeller om den fortsatte udrulning af
MDM/MAM-WE, som lige nu er i gang pa TEK efter at have
feerdigudrullet pA SUND. Der er en oplevelse af at vi lgbende
bliver klogere pa de problemstillinger, som opstar undervejs i
processen. Mads Lildholdt kommenterer at de har veeret et
fatal der har oplevet problemer med private enheder pa
SAMF.
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Bue Raun Andersen fortzeller kort om arsrapporten om Infor-
mationssikkerhed og databeskyttelse pd SDU samt DPOens
arsrapport for 2023, som netop har veeret pa direktionsmade
hvor det godkendtes. Risikovurdering af kritiske IT-systemer
blev ligeledes behandlet pa direktionsmgdet.

Jacob-Steen Madsen forteeller at der siden sidste mgde har
veeret tre haendelsesrapporter i SDUIT.

En var en certifikatfejl, som lukkede for mailtrafik i en kort
periode, en anden omhandlede en alarm til et serverrum, som
ikke var slaet korrekt til i en weekend, den tredje omhandlede
udfald pa telefoner under testbaseret optag (TBO).

3. Phishingkampagne Bue Raun Andersen rammer emnet ind, hvorefter Janni L. B.
F24 B. Brodersen forteeller kort om kampagnens opbygning og
resultat. Denne gang blev 9,6% kompromitteret, mod 4,8% i
seneste kampagne.
Emnet blev kortvarigt diskuteret, hvorefter Bue Raun Ander-
sen samler op, at resultatet tages til efterretning.

4. Orientering om Mads Niemann-Christensen praesenterer kort hvordan SDU
kortleegning af kri- SAFE skal til at ga i gang med en kortleegning af kritisk forsk-
tisk forskning p&  ning, efter definitionen i URIS-rapporten.

SDU Her fokuseres pa sarbarhedsvurderinger i forhold til tre em-
ner: Dual use, "de ti kritiske teknologier” og forskning af stra-
tegisk interesse for samfundet eller SDU.

Processen bliver saledes, at SDU SAFE og et medlem af
URIS-gruppen kommer til den enkelte afdeling og introduce-
rer emnet. Der indledes med Det Humanistiske Fakultet og
Det Samfundsvidenskabelige Fakultet.

Afdeekningen resulterer i et sikkerhedsniveau for beskyttelse
af det enkelte omrade.

| farste omgang er fokus i hgj grad pa den fysiske sikkerhed.
Janni L. B. B. Brodersen indskyder her en bemaerkning om at
det angivne sikkerhedsniveau vil kunne aendres i fremtiden
safremt det skulle veere ngdvendigt.

Mads Lildholdt sparger til brugen af adgangskort, hvortil Mads
Niemann-Christensen svarer, at det her vil vaere institutleder
der bestemmer adgange.

Efter en kort diskussion af emnet runder Bue Raun Andersen
emnet af.

5. Kommissorium for Bue Raun Andersen rammer emnet ind, det er sket nogle
Udvalg for Informa- aendringer siden seneste version blev vedtaget. Janni L. B. B.
tionssikkerhed og Brodersen og Mads Niemann-Christensen indtraeder som
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Databeskyttelse ordinaere medlemmer, Bue Raun Andersen varetager reprae-
sentationen af feellesomradet, Simon Engell Kamber fortsaet-
ter som observatgr i kraft af sin uafhaengige rolle som Data-
beskyttelsesradgiver.

Martin Svensson spgrger til at det er beskrevet at der ikke
stemmes i udvalget, hertil svarer Bue Raun Andersen at ud-
gangspunktet for udvalget er at der findes Igsninger pa bag-
grund af debatten i udvalget, og at der saledes ikke stemmes
om forslag. Martin Svensson lgfter ligeledes at repraesentati-
onen af brugerne er mindsket, hvilket kan pavirke dialogen
med andre parter, eksempelvis direktionen. Bue Raun Ander-
sen svarer at udvalget skal sikre at de brugerrettede perspek-
tiver teenkes ind, hvilket ikke vil veere en gendring fra tidligere
praksis. Efter en kort diskussion af emnet summerer Bue
Raun Andersen emnet op og pointerer at kommissoriet ogsa
vil se mindre aendringer indenfor kort tid grundet organisati-
onsaendringer i den digitale organisation, saledes godkendes
kommissoriet forelabigt.

6. Informationssik- Bue Raun Andersen rammer emnet ind og forteeller at der er
kerhedspolitik og sket en del aendringer i forhold til senest godkendte version.
informationssik-  Janni L. B. B. Brodersen forteeller at Informationssikkerheds-
kerhedshandbog handbog og Informationssikkerhedspolitik skal godkendes
2024 arligt for at leve op til relevante standarder. Ligeledes er bag-

grunden for en stor maengde af eendringerne at man nu falger
nyeste version af ISO 2700x-standarderne. Informationssik-
kerhedspolitikken blev drgftet og det blev besluttet at Janni L.
B. B. Brodersen drgfter med Mads Niemann-Christensen om
han skal indskrives som en af dem, der kan godkende di-
spensationer fra politikken. Bue Raun Andersen konkluderer
at politikken kan godkendes med evt. tilpasning og indstilles
til direktionen.

Debatten fortsaetter omkring Informationssikkerhedshandbo-
gen, hvor Martin Svensson spgrger til adgang fra distance og
krypteret forbindelse, hvortil Janni L. B. B. Brodersen svarer
at administrative systemer (HR-system, gkonomisystem etc.)
kun kan tilgds via VPN. Jacob-Steen Madsen indskyder at det
er vigtigt debatten omhandler Igsninger fremfor teknologier.
Jan |. Kristensen naevner at dokumentet ikke er brugervenligt,
samt at der er kommet detaljer ind i dokumentet som ikke
omhandler IT-sikkerhed. Janni L. B. B. Brodersen svarer at
dokumentet favner bredere grundet overensstemmelse med
standard. Derudover er det fortsat hensigten, at der skal fore-
leegge brugerrettet kommunikation pa SDUnet pa de vigtigste
omrader som det forventes at almindelige medarbejdere ken-
der fx "retningslinjer for brug af it for ansatte”. Der debatteres
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7. Eventuelt

Morten Ingerslev Falk
AC-fuldmeegtig

dokumentets brugbarhed for forskellige grupper af ansatte,
samt eventuelle muligheder for udbredelse af den indeholdte
viden. Bue Raun Andersen afrunder debatten ved at kom-
mentere at dokumentet nok aldrig bliver folkeligt, samt at der
ligger en opgave i den digitale organisation i forhold til udbre-
delsen af dokumentet og dets indhold. Ligeledes konkluderes
at manglende sikkerhed kan have store konsekvenser, ikke
mindst gkonomisk, for SDU, hvorfor en passende indsats er
pakreevet. Dokumentet godkendes af udvalget.

Jacob-Steen Madsen takker for det gode samarbejde i udval-
get og konkluderer at det har veeret en forngjelse at lgfte
sikkerhedsopgaven. Bue Raun Andersen konkluderer at de
gode veerdier Jacob-Steen Madsen har stdet for, vil blive
baret videre i udvalget.
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