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Mgde i Udvalget for Informationssikkerhed og Databeskyttelse

truelsen@sdu.dk
10. december 2025 kl. 10-12

Sted O TEK Johnson Meetingroom (221-613a-2)

Inviterede Bue Raun Andersen, Janni Lee B. Bang Brodersen,
Mads Niemann-Christensen, Jan |. Kristensen,
Peder Thusgaard Ruhoff, Martin Svensson,
Rune Ngrgaard Jargensen, Morten Hulvej Rod, Simon Kamber

Mgadeleder Bue Raun Andersen

Dagsorden
1. Indledende 1.1 Godkendelse af dagsorden for madet
punkter

1.2 Godkendelse af referat fra sidst
Referat af UID 28.

1.3 Kort nyt

1.4 Heendelsesrapporter
Rapporterne ligger i mgdemappen til orientering.

P& madet vil der blive lavet enkelte nedslag i de mest relevante heendelsesrap-
porter, men de er primeert til orientering og vil ikke blive systematisk gennem-
gaet.

2. Godkendelser

2.1 Risikovurdering 2025
Bilag: Indstilling
Bilag: Risikovurderinger pa SDU 2025

Punktet omhandler afrapportering af SDU’s risikovurderinger i 2025. Udvalget
bedes drafte afrapporteringen og tage stilling til SDU’s risikoappetit samt god-
kende sagen kan forelaegges direktionen med henblik pa endelig godkendelse.

3. Orienteringer

3.1 Indberetning af NIS2 omfattede aktiviteter og tilsyn fra Digst.
Bilag: Indstilling.

SDU skulle senest den 1. oktober 2025 indmelde aktiviteter, der er omfattet af
NIS2-loven (lov om foranstaltninger til sikring af et hgjt cybersikkerhedsniveau).
Derudover er det en orientering om, at SDU har modtaget tilsyn fra Digitalise-
ringsstyrelsen vedrgrende overholdelse af NIS2-loven.
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3.2 UFS-opfelgning pa Rigsrevisionens beretning vedr. forskningssikkerhed
Bilag: Indstilling
Bilag: Notat fra SDU IT

Punktet omhandler Uddannelses- og Forskningsstyrelsens opfglgning pa Rigs-
revisionens beretning om forskningssikkerhed. Anmodningen sker pa baggrund
af at statsrevisorerne har bedt om en ministerredeggrelse vedr. universiteter-
nes beskyttelse af forskningsdata mod ukendt udstyr pa netveaerket.

3.3 Trusselsvurdering fra SAMSIK
Bilag: Indstilling.

Sagen omhandler den nyeste trusselsvurdering fra Styrelsen for Samfundssik-
kerhed (SAMSIK) vedr. cybertruslen mod Danmark.

4, Evt.

Referat

Indledende punkter

1.1 Dagsorden — tak for feedback — godkendt.

1.2 Referat godkendt.

1.3 Kort nyt:

Udvikling pa URIS retningslinje

SAFE beretter om, at der udvikles pa URIS retningslinjen. Styrelsen indikerer, at ret-
ningslinjen vil blive mere bindende end hidtil, hvor den har baret praeg af soft law sta-
tus. Der er lgbende dialog mellem styrelsen og institutioner. Den hidtidige ordning karer
et ar mere.

Tunnelmail

Mange offentlige myndigheder og store virksomheder bruger tunnelmail til at sende sik-
ker post med. UID har tidligere tilladt automatisk videresendelse af mail. Opgradering af
sikkerheden i tunnelmail forhindrer dog nu videresendelse. Derfor vil der malrettes
kommunikation til dem, som har brugt automatisk videresendelse til en anden mail. Der
er ca. 1.200 konti ud af 60.000 konti, som har brugt videresendelse og disse er primeert
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medarbejdere med dobbeltansaettelser, masterstuderende og eksterne lektorer. Der ar-
bejdes pa en lgsning med notifikation om modtaget mail.

Made med Region Syddanmarks IT-direktar

SDU IT har afholdt made med IT-direktgren ved Region Syddanmark om samarbejde
ved dobbeltansaettelser seerligt paA OUH. Ikke mange nemme Igsninger. Vi bedriver sik-
kerhed pa forskellig vis.

1.4 Handelsesrapporter:

Ved heaendelser ses en tendens til, at opdateringer ved leverandarer knaekker integrati-

oner. Systemerne er mere sarbare, nar der laves lokale tilpasninger.

Erfaringen er, at SDU IT i nogle tilfeelde har haft sveert ved at f& kontakt til leveranderen
for at fa kvalificeret hjeelp til Iasninger. Dette giver anledning til at unders@ge bedre sup-
portaftaler. SDU har mange kritiske ydelser i Microsofts univers. Der opfordres til at un-
dersgge mulighed for koordinering mellem SDU og leverander om valg af tidspunkt for

opdateringer. .

Orientering om at heendelse af 5. oktober ikke naede at medtages pa dette made.

Godkendelser.

2.1 Risikovurderingsrapport.

Risikovurderingsprocessen er fornyet og der er lavet kompetenceforlgb.
Risikovurderingerne er et vigtigt redskab fordi de fleste eksterne standarder vi skal leve
op til, er risikobaserede.

Neeste ar vil der blive lavet kurser for systemejere og GRC vil ga i samarbejde med fa-
kulteterne om, hvad der giver mening for dem at risikovurdere.

Den store observation omkring foreeldet ngdstremsforsyninger m.v. i SDU’s driftscenter
allerede handteret, idet indstillingen omkring bevilling til opdatering er godkendt.

Et emne har ogsa veeret frigarelse af big-tech, som er et hgjaktuelt diskussionsemne
pa tveers af sektoren og i informationssikkerhedsbranchen. L@sningerne lider dog af
meget symbolpolitik, og der er ikke meget gleede og tilfredshed i de eksperimenter der
udfares. Det vil vaere naivt at forestille sig, at vi kommer ud af MS i de naeste par ar.

SDU IT laver en infrastrukturstrategi om, hvad der skal ligge i sky eller i keelder.

DPQO’en udtaler, at SDU skal huske pa, at der er flere nuancer end blot sort/hvid ift.
brug af Microsoft. Det behgver ikke at veere enten eller. Man kan fx bruge office-pakken
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og samtidigt bruge en anden Igsning end azure. Der blev udtrykt et gnske om at der
kommunikeres ud, at strategien ikke er MS first.

DPO’en ggr ogsa opmaerksom pa, at der er en restore-test, star stadig er i rad efter ac-
cept af mitigerende tiltag, hvortil CIO understreger, at indstillingen til direktionen skal la-
ves tydelig i forhold til, hvad der er den rgde restrisiko.

Risikovurderingsrapporten blev godkendt. Rapporten bliver forelagt universitetsdirekte-
ren, som sikrer passende behandling i rektoratet eller direktionen.

Orienteringer.

3.1 NIS2 og Digst.

SDU har indmeldt NIS2 omfattede aktiviteter og har allerede modtaget det fgrste
tilsyn fra Digitaliseringsstyrelsen. Undervisnings- og forskningsministeriet er fort-
sat uafklaret i forhold til, om de skal udstede en bekendtggrelse, som omfatter
alle universiteter af NIS2. Det forlyder sig, at de nu har engageret faglig hjalp og
bistand til at undersgge om sektoren skal omfattes.

3.2 Rigsrevisionens beretning om forskningssikkerhed, som UFS har fulgt op pa.
Udskiftningen af de resterende dele af netvaerksudstyret involverer primeert de tre par-
ter, SDU IT, Teknisk service og fakulteterne. Udskiftning afhaenger i hgj grad om af, at
den skal planlsegges med laboratorierne for at undga problemer ved forsgg. SDU for-
venter at vaere i mal i farste del af 2027.

3.3 SAMSIK cybertrusselsvurdering

Et vaesentligt fokuspunkt i SAMSIK’s cybertrusselsvurdering omhandler OT. For at for-
mindske, at OT kan blive en angrebsvinkel, opfordres der til at have stgrre fokus pa
dette.

4. Eventuelt.

Der blev spurgt til arbejdet med IT-sikkerhedsstrategien. Der er blevet afholdt work-
shops og samtaler med forskere med saerlige behov og administrative kollegaer.

Der blev identificeret nogle lavthaengende frugter og nogle use-cases, som vil blive ka-
tegoriseret.

Der forventes en kortsigtet to-be-oversigt og en mere langsigtet plan.

Kommende: Workshop med ledergruppen for at blive enige om pejlemaerker.
It-sikkerhedsstrategien forventes at vaere naet langt ved udgangen af januar.
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Med venlig hilsen

Anna Randi a Valinum og Brian Truelsen
GRC-konsulenter
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